
 

 

ESCAPE:  
Preparing healthcare professional 

for cyberattacks 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Puzzles para principiantes 

Test de Ciberseguridad - Concienciación 
Básica para Profesionales de la Salud 



 

ESCAPE: Preparando a los Profesionales Sanitarios para los Ciberataques 

Test de Ciberseguridad – Concienciación Básica para Profesionales de la Salud 

Idioma Español 

 

Índice 

1. Test de Ciberseguridad - Concienciación básica para Profesionales de la Salud...... 3 
2. Clasificación....................................................................................................................... 3 
3. Preguntas de cuestionario................................................................................................ 4 
4. Más información.................................................................................................................5 

 

El proyecto "ESCAPE: preparando a los profesionales de la salud para los ciberataques" está 
cofinanciado por la Unión Europea. Las opiniones y puntos de vista expresados en esta acta 
comprometen únicamente a su(s) autor(es) (consorcio ESCAPE) y no reflejan necesariamente los de la 
Unión Europea ni los del Servicio Español para la Internacionalización de la Educación (SEPIE). Ni la 
Unión Europea ni la Agencia Nacional SEPIE pueden ser consideradas responsables de los mismos. 
 

2 



 

ESCAPE: Preparando a los Profesionales Sanitarios para los Ciberataques 

Test de Ciberseguridad – Concienciación Básica para Profesionales de la Salud 

Idioma Español 

 

1.​ Test de Ciberseguridad - Concienciación básica para 
Profesionales de la Salud 

Este test contiene preguntas de elección múltiple diseñadas para concienciar a los 
profesionales sanitarios sobre los fundamentos de la ciberseguridad. Este test ayuda a los 
participantes a entender cómo protegerse contra las amenazas digitales.  

2.​ Clasificación 

Categoría Marcar lo que corresponda: 

Sector 

​Sanitario  

​Público general 

​Otro  

Temas tratados 
​Ciberseguridad 

​Protección de datos 

Tipo de situación 

​Prevención 

​ Impacto (ej. Cuando está ocurriendo o ha ocurrido) en el 
cuidado del paciente 

​ Impacto en otras actividades que no implican la atención 

directa del paciente 

Idioma de los 
materiales originales 

​Neerlandés 

​ Inglés 
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​Alemán 

​ Italiano 

​Español (versión en vídeo disponible) 

Tipo de material 

​Cuestionario de preguntas 

​ Juegos 

​Aplicaciones y vídeos interactivos 

​Listas de verificación 

 

3.​ Preguntas de cuestionario 
1.​ ¿Cuál es la finalidad de la ciberseguridad?  

●​ ✅ Prevenir el acceso no autorizado a datos. 
●​ Monitorizar las redes sociales. 
●​ Mejorar el rendimiento de los ordenadores. 

Explicación: La finalidad de la ciberseguridad es prevenir el acceso no autorizado a datos 
sensibles. 

2.​ ¿Qué es una VPN? 

●​ Una herramienta que comparte tu actividad. 
●​ Una herramienta que aumenta la velocidad de internet. 
●​ ✅ Una herramienta que permite que tu actividad sea anónima.  

Explicación: Una VPN (Virtual Private Network o Red Privada Virtual (RPV)) permite que 
tus actividades online permanezcan anónimas y seguras. A VPN ensures that your online 
activities remain anonymous and secure. 

3.​ ¿Cuál es el método de hackeo más usado contra los empleados? 

●​ Ataques de Ransomware. 
●​ ✅ Ataques de Phishing. 
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●​ Ataques DDoS. 

Explicación: Los ataques de Phishing son el método más habitual ya que explotan el error 
humano. 

4.​ ¿Por qué se recomienda el AMF (Autenticación de múltiples factores)? 

●​ Porque cifra los datos 
●​ Porque hace que los informáticos sean administradores 
●​ ✅ Porque permite una capa extra de seguridad 

Explicación: El AMF añade una capa extra de seguridad que requiere múltiples pasos para 
la verificación. 

5.​ ¿Qué es siempre bueno tener para proteger tus datos? 

●​ Una captura de pantalla de tus contactos 
●​ Contraseñas guardadas en notas 
●​ ✅ Una copia de seguridad de tus datos 

Explicación: Una copia de seguridad permite que tus datos estén a salvo incluso en el caso 
de un ataque o fallo técnico. 

4.​ Más información 
Este cuestionario es parte de un conjunto más amplio de 50 preguntas sobre la 
concienciación en ciberseguridad. Este material está destinado a ser utilizado para 
capacitaciones de sensibilización y actividades educativas dirigidas a profesionales de la 
salud. 

Enlace al original: 50 preguntas sobre ciberseguridad 
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