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1. Test de concienciacion en ciberseguridad - Parte 2

Este quiz esta disefado para evaluar conocimientos sobre principios basicos de
ciberseguridad, incluyendo la creacion de contrasenas, el cifrado de datos y las amenazas
cibernéticas mas comunes. Su objetivo es aumentar la conciencia y la comprensién de las
practicas esenciales de ciberseguridad.

2. Clasificacion

Categoria Marcar si aplica:

Sanitario

= B
Sector Publico general

Otro

Ciberseguridad

Temas cubiertos
Proteccion de datos

Prevencion

Impacto (ej. Cuando esta ocurriendo o ha ocurrido) en el

Tipo de situacion cuidado del paciente

Impacto en otras actividades que no implican el cuidado

del paciente

[J Neerlandés

Ildioma del material .
original Inglés

El proyecto "ESCAPE: preparando a los profesionales de la salud para los ciberataques" esta

* cofinanciado por la Union Europea. Las opiniones untos de vista expresados en esta acta
Co-funded by P P P y P P

. . comprometen Unicamente a su(s) autor(es) (consorcio ESCAPE) y no reflejan necesariamente los de la
* the European Union  j.isn Eyropea ni los del Servicio Espafiol para la Internacionalizacién de la Educacién (SEPIE). Ni la
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[J Aleman

(] Italiano

[J Espafiol (version en video disponible)

Preguntas de cuestionario

[J Juegos

Tipo del material

[J Aplicaciones o videos interactivos

[ Listas de verificacion

3. Descripcion

Objetivo del puzzle:
Este quiz tiene como objetivo evaluar y reforzar el conocimiento de los conceptos
fundamentales de ciberseguridad.

Preguntas de opcién multiple:
1. Pregunta: ¢ Cual es el propdsito de la ciberseguridad?
o A) Hacer que el software funcione mas rapido.
o B) Prevenir el acceso no autorizado a los datos [4
o C) Mejorar el rendimiento del hardware

o D) Rastrear la actividad de los empleados

Explicacion: La ciberseguridad se centra en proteger sistemas, redes y datos frente a
ataques digitales.

2. Pregunta: 4 Como se crea una contrasefa segura?

o A) Usar solo letras minusculas.

El proyecto "ESCAPE: preparando a los profesionales de la salud para los ciberataques" esta

* cofinanciado por la Union Europea. Las opiniones untos de vista expresados en esta acta
Co-funded by P P P y P P

. . comprometen Unicamente a su(s) autor(es) (consorcio ESCAPE) y no reflejan necesariamente los de la
* the European Union j.isn Eyropea ni los del Servicio Espafiol para la Internacionalizacién de la Educacién (SEPIE). Ni la
Unién Europea ni la Agencia Nacional SEPIE pueden ser consideradas responsables de los mismos.
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o B) Usar caracteres especiales, nimeros y letras. [4
o C) Usar tu nombre y fecha de nacimiento.
o D) Repetir la misma palabra varias veces.

Explicacion: Una contrasefia segura combina varios tipos de caracteres para mejorar la
seguridad.

3. Pregunta: ;Qué hace el cifrado de datos?
o A) Borra los datos automaticamente
o B)Hace que los datos sean ilegibles para personas no autorizadas (/4
o C) Acelera el rendimiento de la red

o D) Almacena los datos en la nube

Explicacion: El cifrado transforma los datos en un formato seguro para prevenir el acceso no
autorizado.

4. Pregunta: Qué es una VPN?
o A) Una herramienta que anonimiza tu actividad [4
o B) Un software de proteccion contra virus
o C) Un tipo de firewall

o D) Un método de copia de seguridad de datos

Explicacion: Una Red Privada Virtual (VPN) crea una conexion segura a través de Internet,
ocultando tu direccion IP.

5. Pregunta: ;Qué es un hacker “white-hat”?
o A) Un hacker que actua conforme a la ley [/
o B) Un hacker que solo ataca bancos
o C) Un creador de virus

o D) Un hacker poco ético
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Explicacion: Los hackers white-hat utilizan sus habilidades para ayudar a las organizaciones
a identificar y corregir vulnerabilidades de seguridad.

4. Mas informacion

Estas preguntas del quiz se basan en el articulo de Moxso sobre concienciacién en
ciberseguridad. El material original esta en inglés y esta disponible en: moxso.com

El proyecto "ESCAPE: preparando a los profesionales de la salud para los ciberataques" esta
" cofinanciado por la Unién Europea. Las opiniones y puntos de vista expresados en esta acta
ST Co-funded by L : . .
b . . comprometen Unicamente a su(s) autor(es) (consorcio ESCAPE) y no reflejan necesariamente los de la
" the European Union j.isn Eyropea ni los del Servicio Espafiol para la Internacionalizacién de la Educacién (SEPIE). Ni la
Unién Europea ni la Agencia Nacional SEPIE pueden ser consideradas responsables de los mismos.
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