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1. El eslabon mas débil: Cuando el riesgo esta entre la silla 'y
el teclado

El juego hace que el participante asuma el papel de un nuevo empleado de la empresa. En
este quiz interactivo, el participante debe tomar decisiones y demostrar que posee las
habilidades necesarias para no poner en riesgo la seguridad de la empresa.

Si el participante no aprueba el test, puede volver a intentarlo desde el inicio.

2. Clasificacion

Categoria Marcar si aplica:

[J Sanitario

= b
Sector Publico general

[J Otro

Ciberseguridad

Temas cubiertos
[J Proteccion de datos

Prevencion

[J Impacto (ej. Cuando esta ocurriendo o ha ocurrido) en el

Tipo de situacion cuidado del paciente

[J Impacto en otras actividades que no implican el cuidado

del paciente

Idioma del material
O

original Neerlandés
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Inglés

[J Aleman

[J Italiano

[J Espariol (version en video disponible)

Francés

Preguntas de cuestionario

[J Juegos
Tipo del material

[J Aplicaciones y videos interactivos

[ Listas de verificacion

3. Descripcion

Cualquier organizacién es tan segura como sus usuarios. Tus acciones representan una
linea de defensa clave para proteger a la empresa frente a brechas de seguridad. El juego
tiene como objetivo verificar si las decisiones de los participantes podrian poner en riesgo la
seguridad del empleador.

Ejemplo 04:
Tu companiera Sue disfruta de las bromas y a menudo envia enlaces a chistes divertidos.
El enlace de hoy es: http://tinyurl.com/2fcpre6

1. ¢Cual de las siguientes opciones elegirias?

2. Haces clic en el enlace. Sue te “Rickrolled”...

3. Prestas atencion a la URL y evitas sitios extrafios, explicitos u objetables, como
usexychk.something. Este enlace en particular esta bien.

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la Unién
R Europea. Las opiniones y puntos de vista expresados en este material sélo comprometen a sus autores
RN Co-funded by . . : o . o -
* P he E Uni (ESCAPE consortium) y no reflejan necesariamente los de la Unién Europea ni los del Servicio Espafiol
R the European Union para la internacionalizaciéon de la educacion (SEPIE). Ni la Union Europea ni la agencia nacional sepie
pueden ser considerados responsables de ellos.
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4. Sue no deberia enviarte enlaces por correo de la empresa. Deberia usar algo como
Skype Instant Messaging para enviar estas bromas no relacionadas con el trabajo.

5. No hay problema, tu antivirus siempre esta activo.
6. No estoy de acuerdo con ninguna de estas opciones.

Las normas de navegacion segura y los limites de uso de Internet en el trabajo existen para
proteger a la empresa. Siempre hay que ser cuidadoso con las URLs acortadas. La
mensajeria instantanea no es diferente. Incluso con antivirus, existe riesgo de instalacion de
spyware o secuestro del navegador, lo que puede poner en peligro a la empresa.

sworis on the card tht ws given o you by the I uy. During your fst connection IT PROS: TRIAL MFA FOR e WEAKEST LINK

WINDOWS ACTIVE DIRECTORY!

4. Mas informacion

IS Decisions es una empresa fundada en el afio 2000 y con sede en Biarritz, Francia, que se
especializa en software de seguridad de acceso disefiado para entornos Active Directory
principalmente locales (on-premises-first).

https://www.isdecisions.com/en/compliance

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la Unién
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