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1. ¢ Sabes identificar cuando te estan estafando?

Los ataques de phishing intentan engafar a usuarios desprevenidos para que revelen
informacién personal o financiera, a menudo mediante la imitacién de contenidos
provenientes de empresas reconocidas y de confianza. La inteligencia artificial ya esta
haciendo que estos ataques sean mas sofisticados, personalizados y frecuentes.

2. Clasificacion

Categoria Marcar si aplica:

(] Sanitario

= b
Sector Publico general

[J Otro

Ciberseguridad

Temas cubiertos
[J Proteccion de datos

Prevencion

[J Impacto (ej. Cuando esta ocurriendo o ha ocurrido) en el

Tipo de situacion cuidado del paciente

[J Impacto en otras actividades que no implican el cuidado

del paciente

Neerlandés

Idioma del material ]
original Inglés

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la
. Unién Europea. Las opiniones y puntos de vista expresados en este material sélo comprometen a sus
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LY the European Union Espafiol para la internacionalizacion de la educacion (SEPIE). Ni la Unién Europea ni la agencia nacional
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Aleman

Italiano

Espariol (version en video disponible)

Tipo del material

Preguntas de cuestionario

[J Juegos

[ Aplicaciones y videos interactivos

[ Listas de verificacion

3. Descripcion

¢ Crees que nos puedes decir si es real o falso?

1. Empecemos con este e-mail con un documento de google.

PREGUNTA: Asegurate de revisar las direcciones de los enlaces pasando el cursor

por encima o manteniendo presionado, y de explorar las direcciones de correo

electronico. No te preocupes. Ninguno de los enlaces funcionara: jno queremos

enviarte a ningun sitio raro!

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la
Unién Europea. Las opiniones y puntos de vista expresados en este material sélo comprometen a sus
autores (ESCAPE consortium) y no reflejan necesariamente los de la Unién Europea ni los del Servicio

R Co-funded by
Tran” the EuroPean Union Espafiol para la internacionalizacion de la educacion (SEPIE). Ni la Unién Europea ni la agencia nacional

sepie pueden ser considerados responsables de ellos.
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o Luke Johnson

Luke Johnson shared a document

o Luke Johnson (luke json8000@gmail.com) has invited you to edit the following document:

Hello. Here is the doc that you asked for. Let me know if you need anything else

B 2025 Department budget Yy

2, Luke Johnson is the owner

'Ck) Last edited by Luke Johnson 1 hour ago

If you don't want to receive files from this person, block the sender from Drive

RESPUESTA: PHISHING, debiste haber notado la URL que se parece a la real. Ten
cuidado con los hipervinculos y los archivos adjuntos que abras en los correos electronicos:
pueden dirigirte a sitios web fraudulentos donde se te pida ingresar informacion confidencial.
Al pasar el cursor sobre el enlace o mantener presionado, veras que lleva al dominio falso e
inseguro ‘drive—google.com’.’.

2. Hora de animar las cosas un poco:

PREGUNTA: Una licuadora gratis es un buen incentivo para una encuesta.

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la
. Unién Europea. Las opiniones y puntos de vista expresados en este material sélo comprometen a sus
R Co-funded by X . ! o ; -
e * he E Uni autores (ESCAPE consortium) y no reflejan necesariamente los de la Unién Europea ni los del Servicio
LY the European Union Espafiol para la internacionalizacion de la educacion (SEPIE). Ni la Unién Europea ni la agencia nacional
sepie pueden ser considerados responsables de ellos.

5



ESCAPE: Preparing healthcare professionals for cyberattacks

¢Sabes identificar cuando te estan estafando?

Idioma 25 idiomas diferentes

e Coca-Cola

—— Abrand new

Portable blender and juicer

A

You have been chosen to pariicipate in our
loyalty programme for FREE! It will take you only
a minute to receive this fantastic prize.

GET STARTED NOW.

RESPUESTA: PHISHING, el correo afirma ser de Coca-Cola, pero la direccién del remitente
es muy aleatoria —no imposible en un correo legitimo, pero si sospechosa. El contenido,
incluso el texto, estd todo dentro de una imagen. Aunque se usa en algunas
comunicaciones legitimas, esta técnica también se emplea para evitar la deteccion. La URL
esta disefiada para ocultar varios redireccionamientos y eludir la deteccion por parte del
proveedor de alojamiento activandose uUnicamente con el texto que sigue al caracter #.
(Normalmente ese fragmento es un cédigo corto que se usa para enlazar a una ubicacion
concreta en una pagina).

3. jOh, no! ; Como consiguieron tus credenciales de PayPal?

PREGUNTA: Las estafas de tarjetas regalo son lo peor.

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la

* Unién Europea. Las opiniones untos de vista expresados en este material s6lo comprometen a sus
Co-funded by g P yp P P

RN the European Union

sepie pueden ser considerados responsables de ellos.
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o Eiling departmant

RESPUESTA: PHISHING, este mensaje en realidad es una “nota del vendedor”. Los
una falsa sensaciéon de urgencia, una técnica comun para engafiar a
los usuarios y hacer que actien rapidamente. Estos estafadores esperan que llames al
numero que proporcionan, donde continuaran con la estafa. Puedes verificar los nimeros
de teléfono de las empresas legitimas a través de sus sitios web (por ejemplo, el sitio web

estafadores crearon

de PayPal).

-

Here's your invoice

Billing department sent you an invoice for 3600.00

Due on receipt.

Invoice details
Amount requestsd
SE00.00

Nats from caller

invalos number
103

Don't recognise this invoice?

@ Rapart this rwaice

Balore paying, make sune thal you recognise this invoice. i you dart, raport B. Leam mars
about oomman security thraats and how 1o spat ham. For axampla, PayPal would naver
UER O INVoIoe of 3 money requaest b0 ask you for your account credaniials

4. jUh, oh! jParece que tu almacén esta lleno!

B Co-funded by

the European Union

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la
Unién Europea. Las opiniones y puntos de vista expresados en este material sélo comprometen a sus
autores (ESCAPE consortium) y no reflejan necesariamente los de la Unién Europea ni los del Servicio
Espafiol para la internacionalizacion de la educacion (SEPIE). Ni la Unién Europea ni la agencia nacional

sepie pueden ser considerados responsables de ellos.
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PREGUNTA: ; Cuanto costaria mejorar el servicio?

Dropbox
-

¥

Hi,

Your Dropbox is full and is no longer syncing files. New files added to your Dropbox folder won't be accessible on
your other devices and won't be backed up online.

Upgrade your Dropbox today and get 1 TB (1,000 GB) of space and powerful sharing features.

Upgrade your Dropbax

For other ways to get more space, visit our Get More Space page
Happy Dropboxing
— The Dropbox Team

P.5_ If you need the biggest plan we've got, take a look at Dropbox for Business

RESPUESTA: LEGITIMO, esta es una comunicacién legitima de Dropbox. El remitente es
'dropboxmail.com’, lo cual es poco comun pero auténtico, y el enlace es seguro (https) y
dirige a 'dropbox.com'.

5. iOh, los cédigos!

PREGUNTA: Esto es raro, no recuerdas haber recibido un cédigo via SMS...

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la
Unién Europea. Las opiniones y puntos de vista expresados en este material sélo comprometen a sus

Co-funded by autores (ESCAPE consortium) y no reflejan necesariamente los de la Unién Europea ni los del Servicio

SO the European Union

sepie pueden ser considerados responsables de ellos.
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Messages ©
646-555-0110

131 136
123-456-7 11:36

“four Google verification code...

Your Google verification
code is 131025,

Did you request a password
reset? If so, please ignore.
Otherwise, respond with
646-555-0110 11:31 CANCEL + the verification

Did you request a password r... code.

RESPUESTA: PHISHING, este estafador utiliza un lenguaje enganoso para crear una falsa
sensacion de urgencia y miedo, una tactica muy.comun. Los cédigos de verificacion en dos
pasos por SMS son una medida de seguridad, pero solo deben compartirse durante un
proceso de verificacion en tiempo real que tu hayas iniciado.

6. Alguien ha intentado acceder a tu cuenta

PREGUNTA: Mira cuidadosamente antes de cambiar tu contrasefna:

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la
Unién Europea. Las opiniones y puntos de vista expresados en este material sélo comprometen a sus
Co-funded by i ; . = . o
. autores (ESCAPE consortium) y no reflejan necesariamente los de la Unién Europea ni los del Servicio
the EuroPean Union Espafiol para la internacionalizacion de la educacién (SEPIE). Ni la Unién Europea ni la agencia nacional
sepie pueden ser considerados responsables de ellos.
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Someone has your password

Hi,

Someone just used your password to try to sign in to your Google Account

Information:
Ne July 2025 at 11:47:16 GMT+02:00

Fir

Google stopped this sign-in attempt. You should change your password immediately

CHANGE PASSWORD

Best,

The Mail Team

RESPUESTA: PHISHING, este correo es casi idéntico a un ataque que se utilizé con éxito
para hackear los correos electronicos de varios politicos. jAsegurate siempre de revisar
cuidadosamente las URL!

7. Tu cuenta esta siendo atacada de nuevo.

PREGUNTA: ;0 puede que no?

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la
Unién Europea. Las opiniones y puntos de vista expresados en este material sélo comprometen a sus
autores (ESCAPE consortium) y no reflejan necesariamente los de la Unién Europea ni los del Servicio
Espafiol para la internacionalizacion de la educacion (SEPIE). Ni la Unién Europea ni la agencia nacional
sepie pueden ser considerados responsables de ellos.

10

Co-funded by
the European Union




ESCAPE: Preparing healthcare professionals for cyberattacks

¢Sabes identificar cuando te estan estafando?

Idioma 25 idiomas diferentes

Google
T -

Government-backed attackers may be trying to steal your password

There's a chance that this is a false alarm, but we believe that we detected government-backed attackers trying to steal your password. This
happens to less then 0.1% of all Gmail uszers. We can't reveal what tipped us off because the attackers will take note and change their taclics,
but if they are successful at some point they could access your dalta or fake other actions using your account. To further improve your security,
based on your current seitings, we recommend:

Change password

RESPUESTA: PHISHING, los hackers intentaron usar Google para ocultar el enlace real,
que en realidad proviene de tinyurl. Un correo similar a este se utilizé para atacar a centros
de pensamiento y politicos.

8.  Netflix no!

PREGUNTA: ; Cémo vas a ver ahora tu show favorito?

®

£ netflix@mnasdfkjasdf org

Wour account is on hold.
We're having some frouble
with your billing information.

Recover your account
immediately:

hitp-ff'wener netfliz. com.onlineh
Ome.us

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la

Unién Europea. Las opiniones y puntos de vista expresados en este material sélo comprometen a sus
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RESPUESTA: PHISHING, debiste haber notado la URL enganosamente similar y que el
SMS provenia de una direccidn de correo electronico, no de un numero de teléfono. Si
alguna vez tienes dudas sobre una notificacion, no hagas clic en el enlace; visita el sitio de
la manera habitual y contacta con ellos directamente.

9. ¢Un teléfono gratis?

PREGUNTA: Bueno, hablar no es un problema, ¢ verdad?

James Smith
-
ETN Free Pixel 7 Pro — confirmation interview
17 View on Google Calendar
Thu Thu Jul 17, 2025 1.00 p.m. - 200 pom.
James Smith
+
[ Yes Maybe N

Congratulations! You've been selected as a candidate for a free Pixel 7 Pro. This invitation is for a confirmation interview. Click here fo join or
manage your appointment

When
Thursday Jul 17, 2025 - 1.00 p.m. - 2.00 p.m

Guests

James Smith
I

View all guest info

Reply for Lp@m.no

fes No Maybe More options

RESPUESTA: PHISHING, debiste haber notado la oferta sospechosa y el intento astuto de
ocultar el correo electrénico real.

10.  Espera, jNo estoy en casal!

PREGUNTA: Quiza deberias cambiar ese envio.

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la

. Co-funded b Unién Europea. Las opiniones y puntos de vista expresados en este material sélo comprometen a sus
o y autores (ESCAPE consortium) y no reflejan necesariamente los de la Unién Europea ni los del Servicio

SO the European Union

sepie pueden ser considerados responsables de ellos.
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£ 69877

.57

UPS: 1ZA526GT680052330
from GOQOGLE STORE
delivering today 10.45 a.m. —
145 p.m.

Leave with neighbowur:
ups.comisuwyxU8aG7EclmN

Deliver another day:
ups.comsumxMN7ybRnibMb

Reply STOP to cancel msgs

RESPUESTA: LEGITIMO, estas URL son enlaces reales a ups.com, sin ninguno de los
trucos que se usan para crear imitaciones con otras URL. Se recomienda verificar la
existencia de un paquete en el sitio web oficial.

4. Mas informacion

El puzzle esta disponible en 25 idiomas. El creador es Jigsaw, una unidad interdisciplinar
dentro de Google que construye tecnologia para escalar la respuesta a determinador

problemas. https://jigsaw.google.com/
Enlace al puzzle: hitps:/phishingquiz.withgoogle.com/?hl=en

El proyecto "ESCAPE: preparing healthcare professionals for cyberattacks" esta cofinanciado por la
. Unién Europea. Las opiniones y puntos de vista expresados en este material sélo comprometen a sus
RAAMEN Co-funded by ; . . = ) o
e * he E Uni autores (ESCAPE consortium) y no reflejan necesariamente los de la Unién Europea ni los del Servicio
LY the European Union Espafiol para la internacionalizacion de la educacion (SEPIE). Ni la Unién Europea ni la agencia nacional
sepie pueden ser considerados responsables de ellos.
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