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1. Test de ciberseguridad para personal sanitario

Este cuestionario esta disefiado para el personal de atencion social con el fin de evaluar su
conciencia sobre las amenazas cibernéticas en entornos sanitarios y residencias de
cuidado. Se centra en la proteccion de datos, el uso seguro de la tecnologia y la
identificacion de intentos de phishing en el trabajo diario..

2. Clasificacion

Categoria Marcar si aplica:

Sanitario

Sector [J Publico general

[J Otro

Ciberseguridad

Temas cubiertos
Proteccion de datos

Prevencion

Impacto (ej. Cuando esta ocurriendo o ha ocurrido) en el

Tipo de situacion cuidado del paciente

Impacto en otras actividades que no implican el cuidado

del paciente

[J Neerlandés

Idioma del material Inglés
original

[J Aleman
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(] Italiano

[J Espafiol

Preguntas de cuestionario.

J Juegos
Tipo del material

[J Aplicaciones y videos interactivos

[ Listas de verificaciéon

3. Descripcion
1. Un compafiero sugiere usar WhatsApp en tu teléfono personal para compartir rapidamente
actualizaciones de pacientes.  Qué haces?
a) Aceptar — es mas rapido y facil
b) Rechazar y usar el sistema seguro aprobado
c) Escribir las actualizaciones en papel y entregarlas mas tarde
d) Enviar un correo desde tu cuenta privada
Respuesta correcta: Rechazar y usar el sistema seguro aprobado
Feedback: Solo las plataformas seguras y aprobadas protegen la informacion del paciente.
2. Te alejas de tu escritorio por dos minutos. ¢ Qué debes hacer con tu ordenador?
a) Dejarlo abierto porque sera rapido
b) Pedir a un colega que lo vigile
c) Bloquear la pantalla antes de irte

d) Apagar solo el monitor
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Respuesta correcta: Bloquear la pantalla antes de irte
Feedback: Incluso una ausencia breve puede permitir accesos no autorizados.
3. Se encuentra una memoria USB cerca de recepcion. s Cual es la accion mas segura?
a) Conectarla para comprobar a quién pertenece
b) Entregarla a tu responsable o al departamento de IT
¢) Guardarla por si alguien la pregunta
d) Destruirla inmediatamente
Right Answer: Entregarla a tu responsable o al departamento de IT
Feedback: Los USB desconocidos pueden contener malware.
4. Un familiar pregunta sobre la salud de otro residente. ; Qué debes responder?
a) Compartir detalles basicos para ser amable
b) Negarse cortésmente y explicar las normas de confidencialidad
c) Decir que no sabes nada
d) Pedirles que te envien un correo
Respuesta correcta: Negarse cortésmente y explicar las normas de confidencialidad
Feedback: Los datos de salud nunca deben compartirse sin consentimiento.
5. Llega un correo de “Soporte IT” pidiéndote hacer clic en un enlace. 4, Cual es la sefal de alerta?
a) Llega durante el horario laboral
b) Contiene un enlace para introducir credenciales
c) Parece profesional con un logo
d) Menciona actualizaciones del sistema

Right Answer: Contiene un enlace para introducir credenciales
Feedback: El phishing suele imitar mensajes de IT para robar informacion.
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4. Mas informacion

o Basado en la guia de concienciacién general sobre ciberseguridad en el sector sanitario.
Fuente: Digital Care Hub Cybersecurity Game
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https://www.digitalcarehub.co.uk/digital-skills-and-training/games/cyber-game/play/
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