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1.​ ¡Peligro! Detección de amenazas de ciberseguridad. 
Juego. 

Este cuestionario está diseñado para el personal de atención social con el fin de evaluar su 
nivel de conciencia sobre las amenazas cibernéticas en entornos sanitarios y residencias de 
cuidado. Se centra en la protección de datos, el uso seguro de la tecnología y la 
identificación de intentos de phishing en el trabajo diario. 

2.​ Clasificación 

Categoría Marcar si aplica: 

Sector 

​Sanitario  

​Público general 

​Otro  

Temas cubiertos 
​Ciberseguridad 

​Protección de datos 

Tipo de situación 

​Prevención 

​ Impacto (ej. Cuando está ocurriendo o ha ocurrido) en el 
cuidado del paciente 

​ Impacto en otras actividades que no implican el cuidado 

del paciente 

Idioma del material 
original 

​Neerlandés 

​ Inglés 
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​Alemán 

​ Italiano 

​Español (versión en vídeo disponible) 

Tipo del material 

​Preguntas de cuestionario. 

​ Juegos 

​Aplicaciones y vídeos interactivos 

​Listas de verificación 

 

3.​ Descripción 
1.​ Aparece un mensaje emergente que dice:"¡Su sistema está infectado! ¡Descargue el 

limpiador ahora!" ¿Cuál es la acción más segura? 

a) Descargar el limpiador inmediatamente 

b) Cerrar el navegador y ejecutar tu antivirus 

c) Reiniciar el ordenador e ignorar 

d) Hacer clic en el anuncio solo para comprobar​
 

 Respuesta correcta: Cerrar el navegador y ejecutar tu antivirus​
 Feedback: Los pop-ups falsos son trampas; confía únicamente en software de seguridad oficial..​
 

2.​ Recibes un enlace de premio de un desconocido en redes sociales. ¿Cuál es la mayor señal de 
advertencia? 

a) Errores ortográficos en el mensaje 

b) Solicitud de información personal 

c) Remitente desconocido 

d) Todas las anteriores​
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 Todas las anteriores: Todas las anteriores​
 Feedback: Los enlaces falsos suelen presentar múltiples señales de alerta​
 

3.​ Estás a punto de iniciar sesión en tu banco usando Wi-Fi público. ¿Cuál es el riesgo? 

a) Que sea demasiado lento 

b) Que los ciberdelincuentes puedan robar tus credenciales 

c) Que el propietario del café te prohíba el acceso 

d) Que la batería se consuma más rápido 

 Respuesta correcta: Que los ciberdelincuentes puedan robar tus credenciales​
 Feedback: Evita iniciar sesión en servicios sensibles sobre Wi-Fi público sin usar una VPN.​
 

4.​ Una aplicación de linterna solicita acceso a la lista de contactos y al micrófono. ¿Qué debes hacer? 

a) Permitir el acceso para usarla completamente 

b) Denegar los permisos y desinstalar la app 

c) Reiniciar e ignorar 

d) Share the app with friends​
 

 Respuesta correcta: Denegar los permisos y desinstalar la app​
 Feedback: Permisos adicionales pueden ser una señal de software espía.​
 

5.​ ¿Cuál es la contraseña más segura? 

a) Summer2025 

b) P@ssword123 

c) 7r$Qm!z4Gv#pL 

d) MyBirthday1990​
 

 Respuesta correcta: 7r$Qm!z4Gv#pL​
 Feedback: Las contraseñas largas, aleatorias y con combinación de caracteres son la defensa más 
fuerte. 
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4.​ Más información 
○​ Fuente: Hacktale Cybersecurity Game 
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