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1.​ CSI Phishing 
Juega al CSI-Phishing para aprender a reconocer y comprender los ataques de phishing. A 
través de puzles investigativos y ejemplos de correos electrónicos reales, podrás identificar 
las señales de alerta, rastrear el vector del ataque y escoger la acción más segura a seguir. 

2.​ Clasificación 

Categoría Marcar si aplica: 

Sector 

​Sanitario  

​Público general 

​Otro  

Temas cubiertos 
​Ciberseguridad 

​Protección de datos 

Tipo de situación 

​Prevención 

​ Impacto (ej. Cuando está ocurriendo o ha ocurrido) en el 
cuidado del paciente 

​ Impacto en otras actividades que no implican el cuidado 

del paciente 

Idioma del material 
original 

​Neerlandés 

​ Inglés 

​Alemán 
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​ Italiano 

​Español 

Tipo del material 

​Preguntas de cuestionario. 

​ Juegos 

​Aplicaciones y vídeos interactivos 

​Listas de verificación 

 

3.​ Descripción 
1.​ Quieres suscribirte a una actividad relacionada con tus hobbies. ¿Qué correo electrónico utilizas? 

a)​ Tu correo de trabajo 
b)​ Tu correo personal  
c)​ No te suscribes a través del correo 
d)​ Tu teléfono  

Respuesta correcta:Tu correo personal​
Feedback: Usar tu correo personal asegura que no te pierdas actualizaciones y mantiene el profesional, 
evitando usar el correo laboral para fines no relacionados con el trabajo. 

      2.   Tu espacio de trabajo no satisface tus necesidades. ¿Qué haces?  

a) Publicas tu opinión expresando tu descontento 

b) No lo comentas con el departamento de RR. HH. 

c) Expresas tu insatisfacción directamente a tu supervisor 

d) Continúas trabajando bajo presión  

Respuesta correcta: Expresas tu insatisfacción directamente a tu supervisor​
Feedback: No es profesional publicar tu descontento en medios públicos. Comunicarlo directamente con la 
persona responsable es la vía adecuada.  

      3.      Recibes un correo diciendo que alguien intentó acceder a tu cuenta. ¿Qué haces? 

a) Haces clic en el enlace para cambiar tu contraseña inmediatamente  
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b) Ignoras el mensaje 

c) Verificas el enlace URL y, si coincide, cambias tu contraseña 

Respuesta correcta: Verificas el enlace URL y, si coincide, cambias tu contraseña 

Feedback: Verificar siempre la URL ayuda a proteger tu software y tus cuentas de contenidos no deseados o 
maliciosos. 

      4.  Te han pedido que no uses tu correo laboral fuera del entorno de trabajo. ¿Qué haces?  

a) Lo mantienes privado y solo lo usas para comunicación oficial. 

b) Lo compartes y te comunicas a través de él.  

c) Se lo das a alguien que no está relacionado con tu trabajo.  

d) Te comunicas con un colega para temas no relacionados con el trabajo. ​
 

Respuesta correcta: Lo mantienes privado y solo lo usas para comunicación oficial 

Feedback: El correo laboral es profesional y confidencial. Compartirlo públicamente o con personas no 
autorizadas puede generar riesgos de seguridad, spam o uso indebido de la información de la empresa. 

     5. Aparece un pop-up de una organización benéfica en tus redes sociales. ¿Qué haces? 

a) Haces clic y donas. 

b) Haces clic para ver a dónde conduce el enlace   

c) Buscas la cuenta oficial de la organización benéfica mostrada  

Respuesta correcta: Buscas la cuenta oficial de la organización benéfica mostrada 

Feedback: Aunque donar a la caridad es un acto positivo, siempre es importante verificar la fuente antes de 
realizar cualquier donación en línea. 

4.​ Más información 
Fuente: https://globallearningsystems.com/free-csi-phishing-game/  
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