E SO'C AP E

SEGURIDAD EN
LA NUBE

RN Co-funded by
the European Union

* %
* %

ESCAPE. Preparando a los profesionales sanitarios para los
ciberataques.
Proyecto n.° 2023-1-ESO1-KA220-VET-000151536



Socios

INSTITUTD DF EDUCATION SECUNDARLA

JAVIERGARCIATELLEZ ISTITUTO DEI SORDI

DITORINO

O
PRAMAER  0las

ESCAPE. Preparacion de profesionales sanitarios ante
ciberataques. Proyecto n.° 2023-1-ESO1-KA220-VET-000151536

:** " Co-funded by
LN the European Union

Este proyecto ha sido cofinanciado con el apoyo de la Comision

Europea. Esta publicacion [comunicacion] refleja dnicamente la

opinion del autor, y la Comision no se responsabiliza del uso que
pueda hacerse de la informacién que contiene.

08




Tabla de contenido

1.Definicion 1
2.lmportancia general 1
3.Importancia en la salud y la atencion, e impacto en la calidad de la atencion 1
4. ;Qué puedo hacer como profesional de la salud? 2

5.Mas informacion
a.Materiales de aprendizaje
b.Videos relevantes
c.Enlaces relevantes
6.Bibliografia

NWNN

R Co-funded by
LN the European Union




FACTSHEET - SEGURIDAD EN LA
ESCAPE NUBE

1. Definiciéon

Se refiere a una serie de politicas, controles, procedimientos y tecnologias
cuyo propdsito es proteger los sistemas, datos e infraestructura en la nube.
Aborda cuestiones como la privacidad de los datos, la gestion de identidades
y accesos, el cumplimiento normativo y la resiliencia ante ciberataques
derivados de la «<nubizaciéon» de los datos de los pacientes en el ambito
sanitario.

2. Importancia general

La seguridad en la nube es un area de creciente preocupacion a medida que el
sector sanitario adopta cada vez mas servicios en la nube para el
almacenamiento y procesamiento de datos, lo que requiere directricesy
practicas de seguridad especificas.! Las ciberamenazas, las brechas de seguridad
o las configuraciones incorrectas pueden exponer informacién confidencial sin
una proteccioén soélida en la nube. Debido a su naturaleza compartida, una falla de
seguridad puede afectar a millones de usuarios simultaneamente, causando no
solo danhos financieros y de reputacion, sino también comprometiendo el
cumplimiento de los marcos legales (RGPD en Europa o HIPAA en EE. UU.).

3. Importancia en la salud y la atencién, e impacto en la calidad de la atencién

La necesidad de tecnologia en entornos clinicos ha aumentado
recientemente; la computacion en la nube, la telemedicina, la inteligencia
artificial y la salud electrénica a menudo pueden ofrecer servicios superiores2.
Ademas, el uso de la tecnologia en la nube en los historiales clinicos
electronicos facilita a los pacientes un acceso amplio y sin esfuerzo a su
informacion médica. El uso de la tecnologia en la nube transforma la forma en
gue médicos, enfermeros, clinicas y hospitales brindan a los pacientes
servicios de alta calidad y financieramente rentables3.

La computacion en la nube ofrece varias ventajas, como la colaboracion
sencillay cdbmoda entre usuarios, la reduccion de costes, el aumento de la
velocidad, la escalabilidad y la flexibilidad3. Sin embargo, a pesar de sus
numerosos beneficios, también presenta algunos aspectos negativos y
desafios. La computacion en la nube también conlleva mayores riesgos, que
pueden provocar que una vulneracion o una interrupcion en un sistema
alojado en la nube exponga informaciéon altamente sensible, retrase el
tratamiento o incluso interrumpa los servicios de emergencia4.



4. ;Qué puedo hacer como profesional sanitario?

Utilice un acceso seguro iniciando sesion a través de
plataformas en la nube de hospitales autorizadas con
contrasenas seguras y autenticacion de dos factores.

Evite compartir archivos con informacion personal fuera del
sistema de nube oficial.

o Esté alerta ante amenazas cibernéticas (correos electrénicos
de phishing, enlaces sospechosos) e informe de inmediato
cualquier irregularidad.

e Participe en la capacitacion sobre ciberseguridad y
manténgase al dia sobre cdmo responder ante incidentes y
el impacto de la proteccion de datos de los pacientes.

5. Mas informacion

5.1 Materiales de aprendizaje

e Cybersecurity for SMEs & self-employed (JGT-6),

e General training_(71 infopacks) about cibersecurity descriptions.
Provided by cryptographic National centre. (JGT-10).

e An infographic on security and cybersecurity devices used in different
healthcare settings. (IST-38),

e An overview of cybersecurity in healthcare, focusing_on the role of Al
and its regulatory framework. (IST-39).

o Cyber-attacks are a permanent and substantial threat to health
systems: Education must reflect that (PRAMMER-32)

e Gamification and Serious Games for Cybersecurity Awareness and First
Responders Training: An overview (PRAMMER-33)

e A Serious Game for Healthcare Industry: Information Security
Awareness Training_Program for Hospital Universiti Kebangsaan
Malaysia (PRAMMER-34),

e Cybersecurity for entities (HIPAA), full pack including checklists (FIRDA-
12)

e Video training for professionals and students (FIRDA-13)

5.2 Videos relevantes

Este video habla sobre el modelo de responsabilidad compartida para
entornos de nube. Explica que las empresas son responsables de
mantener sus aplicaciones, cargas de trabajo y datos seguros, mientras
que el proveedor de la nube es responsable de la seguridad de la
infraestructura que los respalda.

What is Cloud Security?

https://youtu.be/jl81KpjiCSM?si=vXJzAblsRoj2ltDh
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https://youtu.be/jI8IKpjiCSM?si=vXJzAbIsRoj2ltDh
https://docs.google.com/document/d/1t2dwvDxQVLVu_HMv2-AXxqTLm4vNwMiEvNr8YbQPYCM/edit?tab=t.0
https://docs.google.com/document/d/12OQ3AM5mISyQ7k5cTFOhV_LLTHv1R2j9/edit?rtpof=true&tab=t.0
https://docs.google.com/document/d/12OQ3AM5mISyQ7k5cTFOhV_LLTHv1R2j9/edit?rtpof=true&tab=t.0
https://docs.google.com/document/d/1z9JEAaM_k0Ci1Lif1uIXr4kvsbbloe80/edit
https://docs.google.com/document/d/1z9JEAaM_k0Ci1Lif1uIXr4kvsbbloe80/edit
https://docs.google.com/document/d/1ezPoMBS6XXsNLct_EYV8iMpWNLgRw4Fe/edit
https://docs.google.com/document/d/1ezPoMBS6XXsNLct_EYV8iMpWNLgRw4Fe/edit
https://docs.google.com/document/d/1uCFDLC7wHjlGUaPcKTSk_yc18taFpU6KG1OzF52Repk/edit?tab=t.0
https://docs.google.com/document/d/1uCFDLC7wHjlGUaPcKTSk_yc18taFpU6KG1OzF52Repk/edit?tab=t.0
https://docs.google.com/document/d/1xH9zBVPZ5urcRd782yVDzig4V3w2Sjq85xXGjmy5Ykk/edit?tab=t.0
https://docs.google.com/document/d/1xH9zBVPZ5urcRd782yVDzig4V3w2Sjq85xXGjmy5Ykk/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0

El siguiente video muestra como se utiliza la computaciéon en la
nube en el ambito sanitario, sopesando sus ventajas, como un mejor:
acceso y escalabilidad, frente a sus desventajas, como los riesgos a |
privacidad de los datos y las posibles dependencias del sistema.

Cloud Computing in Healthcare: The Pros and Cons

https://youtu.be/xEL 6NZuyS4?si=cFApA9QgHFCEBZPi

5. 3 Enlaces relevantes

This article describes how a misconfiguration in the Health Service
Executive's Salesforce-based vaccination portal exposed the personal and
vaccination details of over one million Irish citizens, as well as internal HSE
documents.

https://appomni.com/blog/saas-risks-in-healthcare-data-exposure-in-hse/

According to this article, a cloud database left publicly accessible revealed
nearly 957,000 healthcare-related records, including sensitive staff and
recruitment information—due to a lack of password protection.

https://www.cybersecurity-insiders.com/cloud-security-breach-leads-to-a-
leak-0f-957000-patient-records/

A Finnish psychotherapy company had a big data breach that made
private therapy records public. The breach, which led to the clinic and its
patients being extorted, cost the clinic €608,000 under GDPR for poor
security and not reporting the breach in a timely manner. The fallout had
a big effect on patients' trust and mental health.

https://www.wired.com/story/finland-mental-health-data-breach-

vastaamo/
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https://youtu.be/xEl_6NZuyS4?si=cFApA9QgHFCEBzPi
https://appomni.com/blog/saas-risks-in-healthcare-data-exposure-in-hse/
https://www.cybersecurity-insiders.com/cloud-security-breach-leads-to-a-leak-of-957000-patient-records/
https://www.cybersecurity-insiders.com/cloud-security-breach-leads-to-a-leak-of-957000-patient-records/
https://www.wired.com/story/finland-mental-health-data-breach-vastaamo/
https://www.wired.com/story/finland-mental-health-data-breach-vastaamo/
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