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FACTSHEET - DISPOSITIVOS
ESCAPE MEDICOS

1. Definicion

Podemos definirlos como aquellos dispositivos interconectados empleados
en el ambito sanitario. Abarcan desde herramientas de diagndstico hasta
dispositivos de soporte vital (por ejemplo, respiradores, marcapasos). Estos

dispositivos representan un vector de ataque significativo debido a las
posibles vulnerabilidades a las que se exponenl.

2. Relevancia general

Los dispositivos médicos son un area vulnerable clave y se identifican como
un enfoque especifico de nuevas regulaciones, como el Cyber Resilience Act,
debido a su impacto directo en la atencion al paciente2. Se proporcionan
diagnosticos precisos, tratamientos efectivos y un monitoreo continuo de los
pacientes. Ademas, de manera indirecta, contribuyen a una mayor esperanza
de vida y a la mejora en la prestacion de servicios de salud3.

Los ciberataques representan una amenaza significativa contra estos
instrumentos que puede acarrear consecuencias severas, incluso poniendo
en riesgo la vida de las personas. Por esta razén, es fundamental establecer
regulaciones y mecanismos de vigilancia a nivel global.

3. Importancia en el ambito de la salud e impacto en la calidad de los
cuidados

En el ambito de la salud, los dispositivos médicos tienen un efecto directo en
la seguridad y el rendimiento clinico. Las tecnologias de soporte vital son
fundamentales en el ambito de la atencidn critica, y los monitores portatiles
permiten a los pacientes cronicos gestionar sus problemas de salud desde
sus hogares4.

Las fallas o vulnerabilidades en este tipo de dispositivos representan riesgos
gue abarcan desde el retraso en el tratamiento hasta incidentes que pueden
poner en peligro la vida de los pacientes. La garantia de un uso seguroy
efectivo de estas tecnologias contribuye a la construccion de confianza, a la
reduccion de danos prevenibles y a una mejora significativa en la calidad de
vida.

4. ;Qué puedo hacer como profesional sanitario?

e Sequir las instrucciones y protocolos del proveedor cuando manipules
dispositivos médicos.

e Informar de cualquier actividad sospechosa relacionada con estos
instrumentos.

e Tener una buena ciberhigiene, utilizar contrasenas seguras y habilitar la
autentificacion en dos pasos.

e Concienciar a los pacientes del uso seguro de dispositivos médicos en sus
hogares.



5. Mas informacion

5.1 Materiales de aprendizaje

e Sequential videos for general topics about cybersecurity (JGT-2).

e An article on security strategies applicable to electronic patient records
(IST-37),

e An overview of cybersecurity in healthcare, focusing_on the role of Al
and its requlatory framework. (IST-39).

e A compendium on the processing_of patient data on online platforms.
(IST-40)

e Regulation of cybersecurity in healthcare (BBS-23)

e Cyber-attacks are a permanent and substantial threat to health
systems: Education must reflect that (PRAMMER-32)

5.2 Videos Relacionados

Este video explica acciones esenciales para garantizar la seguridad del
paciente en entornos sanitarios, incluyendo comunicacion efectiva, cultura
de seguridad y prevencion de errores.

Dispositivos médicos

https://youtu.be/gZStO1rWaQQ?si= FwEhey9Q9KSY9zl

Este video aborda la creciente preocupacion por la seguridad de los
dispositivos médicos conectados, como marcapasos, bombas de insulina y
otros equipos IoMT (Internet de las Cosas Médicas). Estos dispositivos, al
estar cada vez mas integrados en redes hospitalarias, presentan riesgos
significativos si no se gestionan adecuadamente.

Cibserseguridad en Dispositivos Médicos

https://youtu.be/TGNcNVTRgGc?si=T8zvEL a9u84qQrGB
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https://youtu.be/qZStO1rWaQQ?si=_FwEhey9Q9KSY9zl
https://youtu.be/TGNcNvTRgGc?si=T8zvELa9u84qQrGB
https://docs.google.com/document/d/1tAgsXuib4LM0PqqyNQNLbZAA8xk364bwPBmYpnaeww4/edit?tab=t.0
https://docs.google.com/document/d/1aM9C4vS8mTcfajHjpCQTKj7edM0AAyj2/edit
https://docs.google.com/document/d/1aM9C4vS8mTcfajHjpCQTKj7edM0AAyj2/edit
https://docs.google.com/document/d/1ezPoMBS6XXsNLct_EYV8iMpWNLgRw4Fe/edit
https://docs.google.com/document/d/1ezPoMBS6XXsNLct_EYV8iMpWNLgRw4Fe/edit
https://docs.google.com/document/d/1YLtXP2R-NeAUniYK2EToJTbllnFFle7B/edit
https://docs.google.com/document/d/1YLtXP2R-NeAUniYK2EToJTbllnFFle7B/edit
https://docs.google.com/document/d/1s14mUrxED-9AO2HjQGs3IBKKgcCtNysV/edit
https://docs.google.com/document/d/1uCFDLC7wHjlGUaPcKTSk_yc18taFpU6KG1OzF52Repk/edit?tab=t.0
https://docs.google.com/document/d/1uCFDLC7wHjlGUaPcKTSk_yc18taFpU6KG1OzF52Repk/edit?tab=t.0

5. 3 Enlaces Relevantes

La creciente integracion de dispositivos médicos conectados en los
sistemas de salud presenta una amenaza significativa para la
ciberseguridad, derivada de su susceptibilidad a la explotacion por parte
de actores maliciosos
https://www.illumio.com/es-mx/blog/connected-medical-devices-
healthcare-cybersecurity-vulnerability

La FDA se dedica a ayudar a garantizar que los dispositivos médicos
conectados estén protegidos de las amenazas de seguridad cibernética. Si
se identifica una vulnerabilidad o deficiencia en el software, hardware u
otro factor que pueda suponer un riesgo, la FDA puede emitir lo que se
denomina una "comunicacion de seguridad".
https://www.fda.gov/consumers/articulos-para-el-consumidor-en-
espanol/seguridad-cibernetica-de-dispositivos-medicos-lo-que-necesita-
saber

En este articulo, se analizan los nuevos problemas de ciberseguridad del
sector, las normativas y los pasos importantes que puede dar para
proteger y gestionar sus dispositivos médicos frente a las amenazas
actualesy futuras.

https://es.digi.com/blog/post/medical-device-security
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