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FACTSHEET - RANSOMWARE

E SOC APE

1. Definicién
Es un tipo de malware que cifra archivos y los hace inaccesibles. Para
restaurarlos, los atacantes exigen un rescate a cambio de descifrarlos.

Algunas acciones pueden incluir el bloqueo total del equipo, el robo de datos,
el cifrado o la eliminacidn, o la amenaza de filtrar toda la informacién robada.

2. Importancia general

El ransomware causa graves interrupciones operativas al provocar tiempos de
inactividad, pérdidas financieras, dafos a la reputacion e insatisfaccion del cliente,
entre otros. Se trata de un ciberdelito lucrativo que pone en peligro la vida de los
pacientes. Ademas, el coste global del ransomware es enorme y puede paralizar
operaciones criticas en la fabricacidn, las cadenas de suministro, la distribucidon de
energia o los servicios publicos.

Los atacantes han mejorado sus métodos utilizando la doble y triple extorsion: no
sélo cifran los datos, sino que también amenazan con filtrarlos o atacar a sus socios3.

3. Importancia en el ambito de la salud e impacto en la calidad de los cuidados

La atencién médica depende principalmente de sistemas digitales para los registros,
diagnodsticos y tratamientos de los pacientes. El ransomware puede incapacitar las
plataformas de atencion médica, lo que provoca consecuencias tragicas como un
aumento de casos de emergencia? (incluidos accidentes cerebrovasculares y paros
cardiacos), retrasos en los resultados de laboratorio y la suspensiéon de diagndsticos y
tratamientos.

Fuentes como Microsoft4 citan las siguientes consecuencias de los ataques de
ransomware ocurridos en cuatro hospitales, dos atacados y dos no atacados:

Aumento de casos de ictus.

Aumento de paros cardiacos.

Disminucién de la supervivencia con resultados neuroldgicos favorables.
Aumenta llegada de ambulancias.

El volumen de pacientes aumenta.

Interrupciones adicionales en la atencidn,

Esto afecta directamente la calidad de la atencidn. Las cancelaciones de tratamientos y
procedimientos, junto con la reduccién del acceso a datos criticos de los pacientes, son
algunos ejemplos. Ademas, los flujos de trabajo manuales y en papel son propensos a
errores, menos seguros y aumentan el estrés del personal.

Los incidentes reales demuestran que el ransomware puede aumentar las tasas de
mortalidad hospitalaria en las zonas afectadas por atagqueso6.



4. ;:Qué puedo hacer como profesional sanitario?

Tome medidas preventivas como usar contrasenas seguras,
mantener el software actualizado, habilitar la autenticacién de dos
factores, etc.

Evite compartir detalles de inicio de sesion en dispositivos no
seguros y tenga cuidado al compartir informacion confidencial
entre colegas.

Esté alerta a las amenazas cibernéticas (correos electronicos de
phishing, enlaces sospechosos) e informe inmediatamente
cualquier irregularidad.

e Participe en la capacitacion cibernética y manténgase
actualizado sobre como responder ante incidentes.

5. Mas informacion

5.1 Materiales de aprendizaje

Cybersecurity for your sector (JGT-1),

Sequential videos for general topics about cybersecurity (JGT-2).
Web seminars about key aspects of cibersecurity (JGT-3)
Cibersecurity guide for healthcare sector (EU scope)_(IGT-7)
Interactive learning_environment to develop cybersecurity skills.
Reqguires national identification (JGT-9).

o General training_(71 infopacks)_about cibersecurity descriptions.

* An overview of cybersecurity in healthcare, focusing_on the role of Al
and its regulatory framework. (IST-39).

o Educational project on safe and responsible digital use. (IST-41).

o Gamification and Serious Games for Cybersecurity Awareness and First
Responders Training: An overview (PRAMMER-33)

e A Serious Game for Healthcare Industry: Information Security
Awareness Training_Program for Hospital Universiti Kebangsaan
Malaysia (PRAMMER-34)

5.2 Videos relevantes

Este video explica qué son los ataques de ransomware, cOmo comienzan,
como afectan a las empresas, cuanto cuestan, qué industrias corren mayor
riesgo y qué medidas se pueden tomar para evitarlos.

What a Real Ransomware Attack Looks Like

https://youtu.be/jl8KOVJrax4?si=XQBMPv4PAOAWwWRVB
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https://youtu.be/jl8K0VJraX4?si=XQBMPv4PAOAWwpVB
https://docs.google.com/document/d/1mHnr9ggOSCrBJtwbAafkNpSgnL4Bqj8XOEukqAdIKWw/edit?tab=t.0
https://docs.google.com/document/d/1tAgsXuib4LM0PqqyNQNLbZAA8xk364bwPBmYpnaeww4/edit?tab=t.0
https://docs.google.com/document/d/1BEnCoYC_exifRpiRf_8Co-T8ANMbvHLaDxp--KEsYCo/edit?tab=t.0
https://docs.google.com/document/d/1HrO8hBHHsvIaHZ9OurZXvcHrkEXK8sSp/edit
https://docs.google.com/document/d/1-eAuZPZyIhM6L_Ih68fDbV389OIUXpj8/edit
https://docs.google.com/document/d/1-eAuZPZyIhM6L_Ih68fDbV389OIUXpj8/edit
https://docs.google.com/document/d/12OQ3AM5mISyQ7k5cTFOhV_LLTHv1R2j9/edit?rtpof=true&tab=t.0
https://docs.google.com/document/d/12OQ3AM5mISyQ7k5cTFOhV_LLTHv1R2j9/edit?rtpof=true&tab=t.0
https://docs.google.com/document/d/1ezPoMBS6XXsNLct_EYV8iMpWNLgRw4Fe/edit
https://docs.google.com/document/d/1ezPoMBS6XXsNLct_EYV8iMpWNLgRw4Fe/edit
https://docs.google.com/document/d/1z_sA0Yg1q7VXYlDF4YQ_hz0s0yPkbDrw/edit
https://docs.google.com/document/d/1xH9zBVPZ5urcRd782yVDzig4V3w2Sjq85xXGjmy5Ykk/edit?tab=t.0
https://docs.google.com/document/d/1xH9zBVPZ5urcRd782yVDzig4V3w2Sjq85xXGjmy5Ykk/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0

El siguiente video nos muestra formas reales en que las personas pueden
protegerse del ransomware.

Protecting Yourself from Ransomware

https://youtu.be/eizn9TCG68E8?si=iMeXQ_AZAsO_LFzb

5. 3 Enlaces relevantes

This article talks about a real-life case in which a ransomware attack caused
St. Margaret's Health, a small, rural health system in lllinois, to go into a
downward financial spiral. The attack made it impossible for the 44-bed
Spring Valley hospital to recover after weeks of being down, so it had to
close for good.

https://www.hipaajournal.com/ransomware-attack-key-factor-in-decision-to-
close-rural-illinois-hospital/

According to the article, UC San Diego Health reported a phishing attack
that took place between January 9 and 22, 2024. This attack compromised
the email accounts of two employees, putting sensitive patient information
at risk for 1,642 people.

https://www.hipaajournal.com/march-13-2023-healthcare-data-breaches/

The article talks about how a ransomware attack on Ascension Health in May
2024 messed up operations across its hospital network, forcing manual
patient record-keeping, ambulance diversions, and clinical delays. In the
end, about 5.6 million patient records were compromised.

https://www.hipaajournal.com/ascension-cyberattack-
2024/#:~text=The%20May%202024%20ransomware%20attack,paper%20to%
20record%20patient%20information.

The Change Healthcare ransomware attack shows how weak the U.S.
healthcare system is overall. It caused huge financial losses, made it hard for
providers to do their jobs, and showed how badly the whole sector needs to
be more cyber-resilient.

https://www.csoonline.com/article/3484304/the-cyber-assault-on-
healthcare-what-the-change-healthcare-breach-reveals.ntml
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https://youtu.be/eizn9TC68E8?si=iMeXQ_AZAs0_lFzb
https://www.hipaajournal.com/ransomware-attack-key-factor-in-decision-to-close-rural-illinois-hospital/
https://www.hipaajournal.com/ransomware-attack-key-factor-in-decision-to-close-rural-illinois-hospital/
https://www.hipaajournal.com/march-13-2023-healthcare-data-breaches/
https://www.hipaajournal.com/ascension-cyberattack-2024/#:~:text=The%20May%202024%20ransomware%20attack,paper%20to%20record%20patient%20information
https://www.hipaajournal.com/ascension-cyberattack-2024/#:~:text=The%20May%202024%20ransomware%20attack,paper%20to%20record%20patient%20information
https://www.hipaajournal.com/ascension-cyberattack-2024/#:~:text=The%20May%202024%20ransomware%20attack,paper%20to%20record%20patient%20information
https://www.csoonline.com/article/3484304/the-cyber-assault-on-healthcare-what-the-change-healthcare-breach-reveals.html
https://www.csoonline.com/article/3484304/the-cyber-assault-on-healthcare-what-the-change-healthcare-breach-reveals.html
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