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FACTSHEET - RESILIENZA
ESB AP E CIBERNETICA

1. Definizione

E la capacita di un'organizzazione di prepararsi, rispondere e riprendersi dalle
minacce informatiche, garantendo al contempo l'assistenza ai pazienti e la
continuita operativa. Si concentra sulla riduzione al minimo delle interruzioni
causate dagli attacchi informatici e sulla garanzia della sicurezza dei dati
sensibili.

Questo concetto combina continuita aziendale, sicurezza dei sistemi
informativi e resilienza organizzativa. Descrive la capacita di continuare a
raggiungere i risultati attesi nonostante eventi cibernetici complessi.

2. Rilevanza generale

La resilienza cibernetica é rilevante in tutti i settori a causa della dipendenza
digitale. Oggigiorno, governi, aziende e privati si affidano a sistemi digitali per
le operazioni, le comunicazioni e l'archiviazione dei dati. Questa dipendenza
dalla tecnologia ha portato numerosi vantaggi, come l'accesso rapido alle
informazioni, un migliore coordinamento dell'assistenza e l'ottimizzazione
delle risorse, tra gli altri. Tuttavia, ha anche aumentato la portata e |a
sofisticatezza delle minacce e degli attacchi informatici, rendendo la
prevenzione della sicurezza informatica una questione di alta priorita.

Un altro fattore che rende la resilienza cibernetica una questione importante
da affrontare a livello globale & la consapevolezza che le violazioni sono
inevitabili e I'attenzione rivolta a come adattarsi, recuperare e prosperare
dopo gli incidenti, non solo a prevenirli.

Ecco alcuni dei vantaggi della resilienza informatica:

« Continuita aziendale: garantisce che le operazioni aziendali critiche
possano continuare durante gli incidenti informatici attivi, riducendo
significativamente le interruzioni operative anche quando le difese
convenzionali sono compromesse.

« Tempi di inattivita ridotti: riduce la quantita di tempo e risorse che
andrebbero perse durante interruzioni prolungate, consentendo alle
organizzazioni di riprendersi rapidamente da attacchi e incidenti.

e Protezione finanziaria: riduce i costi associati a guasti del sistema,
violazioni dei dati e potenziali conseguenze legali, che in genere seguono
incidenti di sicurezza significativi.

« Gestione della reputazione: crea e mantiene la fiducia delle parti
interessate dimostrando I'affidabilita dell'organizzazione e la sua capacita
di gestire sfide impreviste in materia di sicurezza.

e Conformita normativa: garantisce che le pratiche organizzative
aderiscano alle leggi piu severe. Cyber Resilience, appena lanciato,
sottolinea la crescente attenzione normativa rivolta a questo tema.

e Vantaggio sul mercato: dimostrando solide procedure di sicurezza che
distinguono l'azienda dai concorrenti meno preparati, attrae clienti e 1
partner attenti alla sicurezza, concorrenti impreparati.



3. Importanza nella salute e nell'assistenza e impatto sulla
qualita dell'assistenza

L'assistenza sanitaria moderna si basa su sistemi strettamente
interconnessi. A causa dell'enorme quantita di dati sensibili dei pazienti in
essa contenuti e della criticita delle sue operazioni, il settore sanitario
diventato il bersaglio principale dei criminali informatici.

La resilienza € fondamentale per prevenire interruzioni estese del servizio,
poiché il guasto di un componente potrebbe estendersi all'intera
infrastruttura sanitaria. La vita di persone puo essere messa direttamente in
pericolo se sistemi sanitari vitali, come le cartelle cliniche elettroniche o i
dispositivi medici, vengono interrotti. Per proteggere la sicurezza e la
privacy dei pazienti, la resilienza cibernetica garantisce la continuita
dell'assistenza anche in caso di attacchi.

Inoltre, preservare la fiducia di partner, pazienti e pubblico in generale
dipende dalla resilienza informatica. Poiché i dati dei pazienti contengono
informazioni estremamente sensibili, interruzioni o compromissioni
possono danneggiare la reputazione delle organizzazioni sanitarie.

4. Cosa posso fare come professionista sanitario?

e Mantenere una buona igiene informatica, con misure come |'utilizzo di
password complesse, I'abilitazione dell'autenticazione a due fattori e il
costante aggiornamento del software.

o Proteggere i dati dei pazienti. Segnalando tempestivamente qualsiasi
attivita sospetta e gestendo attentamente le informazioni nelle attivita
quotidiane.

e Partecipa alla formazione informatica. Iscrivendoti a corsi che trattano
tecniche di prevenzione, rilevamento e risposta alle violazioni dei dati.

5. Ulteriori informazioni
5.1 Materiali didattici

o Cybersecurity for your sector (JGT-1).

e Seqguential videos for general topics about cybersecurity (JGT-2).

e Web seminars about key aspects of cibersecurity (JGT-3),

e Awareness kit about cibersecurity in enterprises (JGT-4),

e Online workshop on how to set-up our device. (JGT-5).

e Cybersecurity for SMEs & self-employed (JGT-6)

o Cibersecurity guide for healthcare sector (EU scope)_(IGT-7),

o Cibersecurity training_from National Cryptographic Centre of Spain.
Reqguires National login (JGT-8).

o General training_(71 infopacks)_about cibersecurity descriptions.
Provided by cryptographic National centre. (JGT-10),

e An article exploring the current state of cybersecurity in healthcare.
(IST-36).

e An article on security strategies applicable to electronic patient records
(IST-37),
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https://docs.google.com/document/d/1mHnr9ggOSCrBJtwbAafkNpSgnL4Bqj8XOEukqAdIKWw/edit?tab=t.0
https://docs.google.com/document/d/1tAgsXuib4LM0PqqyNQNLbZAA8xk364bwPBmYpnaeww4/edit?tab=t.0
https://docs.google.com/document/d/1BEnCoYC_exifRpiRf_8Co-T8ANMbvHLaDxp--KEsYCo/edit?tab=t.0
https://docs.google.com/document/d/1p9Z9JXGvznqJujeiWVHZ2awq_A9ji_AclAZWRvoC6Ec/edit?tab=t.0
https://docs.google.com/document/d/15_35-KKdggKUtdMVWkDZXRpNUNd9fd2PYNMxbwiVuAA/edit?tab=t.0
https://docs.google.com/document/d/1t2dwvDxQVLVu_HMv2-AXxqTLm4vNwMiEvNr8YbQPYCM/edit?tab=t.0
https://docs.google.com/document/d/1HrO8hBHHsvIaHZ9OurZXvcHrkEXK8sSp/edit
https://docs.google.com/document/d/1bQgFJcQzJE6Hv8w5ZQ-W7A_JVWlUNOgW/edit?usp=drive_web&ouid=103025555428125473998&rtpof=true
https://docs.google.com/document/d/1bQgFJcQzJE6Hv8w5ZQ-W7A_JVWlUNOgW/edit?usp=drive_web&ouid=103025555428125473998&rtpof=true
https://docs.google.com/document/d/12OQ3AM5mISyQ7k5cTFOhV_LLTHv1R2j9/edit?rtpof=true&tab=t.0
https://docs.google.com/document/d/12OQ3AM5mISyQ7k5cTFOhV_LLTHv1R2j9/edit?rtpof=true&tab=t.0
https://docs.google.com/document/d/1SwqTDOTQ6MRziQQN6mJEUEsRCYnJPScW/edit
https://docs.google.com/document/d/1SwqTDOTQ6MRziQQN6mJEUEsRCYnJPScW/edit
https://docs.google.com/document/d/1aM9C4vS8mTcfajHjpCQTKj7edM0AAyj2/edit
https://docs.google.com/document/d/1aM9C4vS8mTcfajHjpCQTKj7edM0AAyj2/edit

e An infographic on security and cybersecurity devices used
in different healthcare settings. (1ST-38).

e An overview of cybersecurity in healthcare, focusing_on the
role of Al and its regulatory framework. (IST-39).

e A compendium on the processing_of patient data on online platforms.

(IST-40),

Educational project on safe and responsible digital use. (IST-41),

Regulation of cybersecurity in healthcare (BBS-23),

Cybersecurity of hospitals and healthcare providers (BBS-24).

Digital Identities - With Security in Mind (BBS-25).

Research paper on Cybersecurity and critical care staff: A mixed

methods study (PRAMMER-29),

e A Critical Review on Cybersecurity Awareness Frameworks and
Training_Models (PRAMMER-30).

e An integrated cybernetic awareness strategy to assess cybersecurity
attitudes and behaviours in school context (PRAMMER-31),

o Cyber-attacks are a permanent and substantial threat to health
systems: Education must reflect that (PRAMMER-32)

e Gamification and Serious Games for Cybersecurity Awareness and First
Responders Training: An overview (PRAMMER-33)

e A Serious Game for Healthcare Industry: Information Security
Awareness Training_Program for Hospital Universiti Kebangsaan
Malaysia (PRAMMER-34)

Trainings: A framework and case study approach (PRAMMER-35)

5.2 Video correlati

Questo video approfondisce la sfida di raggiungere la resilienza
cibernetica nel sistema sanitario, illustrando come il panorama della
sanita digitale sia in continua evoluzione. Sottolinea inoltre I'importanza di
costruire solide difese di sicurezza informatica in grado di adattarsi e
ripristinarsi in tempo reale.

Cosa ci vorra per costruire una vera resilienza cibernetica nel settore sanitario?

https://youtu.be/BNsD1jKZ8Es?si=wcFCbn65VHv3al zH

Il prossimo video si concentra su come costruire la resilienza cibernetica in
ambito sanitario. Offre consigli pratici per integrare e rafforzare la sicurezza
dei dati nei sistemi clinici, in un panorama sanitario digitale in rapida
evoluzione. La proposta e di integrare misure di sicurezza nelle operazioni
sanitarie per garantire che i sistemi rimangano resilienti alle minacce
costanti.

Come costruire la resilienza cibernetica nel settore sanitario | Discorso principale
HealthSec 2025

https://youtu.be/U7LI1BdQi78k?si=aKhDfOr3aMyzQB32
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https://docs.google.com/document/d/1z9JEAaM_k0Ci1Lif1uIXr4kvsbbloe80/edit
https://docs.google.com/document/d/1z9JEAaM_k0Ci1Lif1uIXr4kvsbbloe80/edit
https://docs.google.com/document/d/1ezPoMBS6XXsNLct_EYV8iMpWNLgRw4Fe/edit
https://docs.google.com/document/d/1ezPoMBS6XXsNLct_EYV8iMpWNLgRw4Fe/edit
https://docs.google.com/document/d/1YLtXP2R-NeAUniYK2EToJTbllnFFle7B/edit
https://docs.google.com/document/d/1YLtXP2R-NeAUniYK2EToJTbllnFFle7B/edit
https://docs.google.com/document/d/1z_sA0Yg1q7VXYlDF4YQ_hz0s0yPkbDrw/edit
https://docs.google.com/document/d/1s14mUrxED-9AO2HjQGs3IBKKgcCtNysV/edit
https://docs.google.com/document/d/1uq9PdPwjh9UQNhImvqVqqsa40TBpoKVy/edit
https://docs.google.com/document/d/1IKmEKMz9qPEUdCUOxpy5oWntpfdiNz7w/edit
https://docs.google.com/document/d/1F883WcVCXBCmBMP6lrxAq6oFMR2Wxbrea_ZdtcHlkxE/edit?tab=t.0
https://docs.google.com/document/d/1F883WcVCXBCmBMP6lrxAq6oFMR2Wxbrea_ZdtcHlkxE/edit?tab=t.0
https://docs.google.com/document/d/1ocu3UaF4QnckXdA6iWxhCqNhifzbTo-ie_XpwKHVDzs/edit?tab=t.0
https://docs.google.com/document/d/1ocu3UaF4QnckXdA6iWxhCqNhifzbTo-ie_XpwKHVDzs/edit?tab=t.0
https://docs.google.com/document/d/1frZ00g-g3Cc8mZ_A_JK2IqRXym58mxSwpmxq9ay4qoA/edit?tab=t.0
https://docs.google.com/document/d/1frZ00g-g3Cc8mZ_A_JK2IqRXym58mxSwpmxq9ay4qoA/edit?tab=t.0
https://docs.google.com/document/d/1uCFDLC7wHjlGUaPcKTSk_yc18taFpU6KG1OzF52Repk/edit?tab=t.0
https://docs.google.com/document/d/1uCFDLC7wHjlGUaPcKTSk_yc18taFpU6KG1OzF52Repk/edit?tab=t.0
https://docs.google.com/document/d/1xH9zBVPZ5urcRd782yVDzig4V3w2Sjq85xXGjmy5Ykk/edit?tab=t.0
https://docs.google.com/document/d/1xH9zBVPZ5urcRd782yVDzig4V3w2Sjq85xXGjmy5Ykk/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0
https://docs.google.com/document/d/1VkR_HVIx8G4gK_a-dhde5HCgYO40SSINNF1UP9iezhc/edit?tab=t.0
https://docs.google.com/document/d/1VkR_HVIx8G4gK_a-dhde5HCgYO40SSINNF1UP9iezhc/edit?tab=t.0
https://youtu.be/BNsD1jKZ8Es?si=wcFCbn65VHv3aLzH
https://youtu.be/U7LIBdQi78k?si=aKhDfOr3aMyzQB32

5.3 Link rilevanti

Questo articolo sottolinea come l'inazione e gli investimenti insufficienti
nella resilienza IT abbiano un impatto significativo sull'assistenza ai
pazienti, sulla continuita operativa e sulla sicurezza di fronte alla
crescente minaccia di attacchi informatici e interruzioni tecniche nel
settore sanitario.
https://www.mckinsey.com/industries/healthcare/our-insights/tech-
resilience-for-healthcare-providers-inaction-has-a-heavy-toll?
utm_source=chatgpt.com

Per garantire la continuita dell'assistenza ai pazienti anche in caso di
attacchi informatici, l'articolo sottolinea l'importanza che le
organizzazioni sanitarie diano priorita alla resilienza cibernetica. Questo
obiettivo puo essere raggiunto andando oltre la prevenzione, puntando
alla prontezza, attraverso una pianificazione coordinata del ripristino e
un'infrastruttura solida.
https://www.rubrik.com/blog/company/25/7/cyber-resilience-in-
healthcare-preparing-for-the-inevitable-attack?utm_source=chatgpt.com

Nel maggio 2021, I'Health Service Executive (HSE) irlandese & stato vittima
di un devastante attacco ransomware Conti che ha bloccato i sistemi IT a
livello nazionale, paralizzando i servizi sanitari, esponendo dati sensibili e
richiedendo un lungo processo di ripristino che ha comportato il ricorso a
metodi tradizionali (carta e penna) e un'approfondita revisione post-
incidente.

https://en.wikipedia.org/wiki/Health_Service Executive ransomware_atta
ck?utm_source=chatgpt.com
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