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1. Definizione

Si tratta di un tentativo dannoso di rendere indisponibile un sistema
informatico, una rete o un servizio inviando troppo traffico o richiedendo
troppe risorse. L'efficacia è determinata dall'utilizzo di dispositivi vulnerabili.

2. Rilevanza generale

Gli attacchi DoS possono bloccare siti web, piattaforme finanziarie, servizi
governativi e altro ancora, causando danni reputazionali e finanziari. Sia i
meccanismi di difesa che gli autori di attacchi stanno migliorando le proprie
competenze tecniche, dando vita a un braccio di ferro che implica elevati
costi per i danni dovuti al ripristino in caso di inattività.

Il fatto che questi attacchi possano essere eseguiti con scarse risorse
finanziarie e competenze tecniche è preoccupante, perché hanno gravi
ripercussioni. Poiché i mezzi per eseguirli sono facilmente accessibili, sono tra
le forme di aggressione informatica più diffuse.

3. Importanza nella salute e nell'assistenza e impatto sulla qualità
dell'assistenza

In particolare nel settore sanitario e assistenziale, gli attacchi Denial of Service
(DoS) sono critici, poiché prendono di mira la disponibilità dei sistemi digitali.
La maggior parte delle informazioni private dei pazienti (dati relativi alle cure,
cartelle cliniche, ecc.) è salvata su piattaforme elettroniche, il che può rendere
questo tipo di aggressione informatica potenzialmente letale. Se gli
aggressori hanno successo, possono interrompere la pianificazione degli
appuntamenti, ritardare o impedire l'accesso a dati critici dei pazienti o
persino compromettere i sistemi di risposta alle emergenze, con conseguenti
ritardi nelle cure e ulteriori rischi clinici.

Questa situazione ha un impatto significativo sulla qualità dell'assistenza.
Mentre in altri settori può comportare solo danni finanziari, nel settore
sanitario può minare la fiducia dei pazienti nei servizi sanitari digitali e
persino mettere a repentaglio vite umane. Per questi motivi, la resilienza
digitale è un elemento essenziale sia per la sicurezza informatica che per il
mantenimento di un'assistenza sanitaria di alta qualità.



Attacchi Denial of Service spiegati

https://youtu.be/bDAY-oUP0DQ?si=uaHS8A80SwxLOaGc
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4. Cosa posso fare come professionista sanitario?

Scopri come la tua azienda gestisce i tempi di inattività, così
puoi passare a procedure di backup manuali.
Segnalare immediatamente al team di sicurezza qualsiasi
possibile minaccia e dare priorità all'archiviazione efficace ed
essenziale delle informazioni.
Mantenere una comunicazione chiara e fluida con i pazienti per
preservare la loro fiducia nel sistema sanitario.
Partecipa alla formazione informatica e resta aggiornato su
come rispondere agli incidenti.

5. Ulteriori informazioni

Questo video spiega in modo chiaro e semplice come funzionano gli
attacchi DoS (Denial of Service). L'obiettivo di un attacco DoS è rendere un
sistema non disponibile, uno degli aspetti più importanti della sicurezza
informatica, inviando troppe richieste a server o reti finché non smettono
di rispondere.

5.1 Materiali didattici

5.2 Video correlati

Cibersecurity guide for healthcare sector (EU scope) (JGT-7)
General training (71 infopacks) about cibersecurity descriptions.
Provided by cryptographic National centre. (JGT-10)
An infographic on security and cybersecurity devices used in different
healthcare settings. (IST-38)
An overview of cybersecurity in healthcare, focusing on the role of AI
and its regulatory framework. (IST-39)
Research paper on Cybersecurity and critical care staff: A mixed
methods study (PRAMMER-29)
Gamification and Serious Games for Cybersecurity Awareness and First
Responders Training: An overview (PRAMMER-33)
A Serious Game for Healthcare Industry: Information Security Awareness
Training Program for Hospital Universiti Kebangsaan Malaysia
(PRAMMER-34)

https://youtu.be/bDAY-oUP0DQ?si=uaHS8A80SwxLOaGc
https://docs.google.com/document/d/1HrO8hBHHsvIaHZ9OurZXvcHrkEXK8sSp/edit
https://docs.google.com/document/d/12OQ3AM5mISyQ7k5cTFOhV_LLTHv1R2j9/edit?rtpof=true&tab=t.0
https://docs.google.com/document/d/12OQ3AM5mISyQ7k5cTFOhV_LLTHv1R2j9/edit?rtpof=true&tab=t.0
https://docs.google.com/document/d/1z9JEAaM_k0Ci1Lif1uIXr4kvsbbloe80/edit
https://docs.google.com/document/d/1z9JEAaM_k0Ci1Lif1uIXr4kvsbbloe80/edit
https://docs.google.com/document/d/1ezPoMBS6XXsNLct_EYV8iMpWNLgRw4Fe/edit
https://docs.google.com/document/d/1ezPoMBS6XXsNLct_EYV8iMpWNLgRw4Fe/edit
https://docs.google.com/document/d/1F883WcVCXBCmBMP6lrxAq6oFMR2Wxbrea_ZdtcHlkxE/edit?tab=t.0
https://docs.google.com/document/d/1F883WcVCXBCmBMP6lrxAq6oFMR2Wxbrea_ZdtcHlkxE/edit?tab=t.0
https://docs.google.com/document/d/1xH9zBVPZ5urcRd782yVDzig4V3w2Sjq85xXGjmy5Ykk/edit?tab=t.0
https://docs.google.com/document/d/1xH9zBVPZ5urcRd782yVDzig4V3w2Sjq85xXGjmy5Ykk/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0
https://docs.google.com/document/d/1F7jOY_6oCz2p8noxGZrZuUNTMfzjLU3Mk-33aic5eRs/edit?tab=t.0
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5.3 Link rilevanti
Questo articolo afferma che un gruppo di hacktivisti, presumibilmente
Anonymous, ha lanciato attacchi DDoS in più fasi contro il Boston
Children's Hospital. Questi attacchi avrebbero potuto colpire
l'infrastruttura condivisa dall'ISP dell'ospedale e altre sette strutture
sanitarie vicine. Gli attacchi hanno raggiunto un picco di 28 Gbps e hanno
interrotto l'inoltro delle prescrizioni elettroniche, le email dei reparti e
l'accesso alle cartelle cliniche dei pazienti. Il Boston Children's Hospital ha
risposto attivando il proprio team di risposta agli incidenti e utilizzando
servizi di mitigazione DDoS.
https://www.radware.com/security/ddos-experts-insider/ert-case-
studies/boston-childrens-hospital-ddos-mitigation-case-study/?
utm_source=chatgpt.com

Secondo questo articolo, un'analisi più ampia mostra che gli attacchi
DDoS nel settore sanitario sono aumentati significativamente dal 2016.
Molti ospedali sono stati lenti a individuare e rispondere agli attacchi,
spesso venendone a conoscenza solo dopo molto tempo. Questo ha fatto
sì che le persone si preoccupassero della crescente minaccia.
https://www.healthcareitnews.com/news/denial-service-attacks-
healthcare-poised-
explode#:~:text=A%20recent%20Neustar%20report%20found,attacks%20t
han%20its%20global%20counderparts
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