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FACTSHEET - CLOUD-
ESD A P E SICHERHEIT

1. Definition

Es bezieht sich auf eine Reihe von Richtlinien, Kontrollen, Verfahren und
Technologien, deren Zweck es ist, Cloud-basierte Systeme, Daten und
Infrastruktur zu schutzenl. Es behandelt Themen wie Datenschutz,
Identitats- und Zugriffsverwaltung, Compliance und Widerstandsfahigkeit
gegen Cyberangriffe durch die ,,Cloudifizierung” von Patientendaten im
Gesundheitswesen.

2. Allgemeine Bedeutung

Die Cloud-Sicherheit wird zu einem immer grdl3eren Problembereich, da das
Gesundheitswesen zunehmend Cloud-Dienste zur Datenspeicherung und -
verarbeitung nutzt, die spezifische Richtlinien und Sicherheitspraktiken
erfordern.10hne starken Cloud-Schutz konnen Cyberbedrohungen,
Sicherheitsverletzungen oder Fehlkonfigurationen sensible Informationen
offenlegen. Da Sicherheitslucken haufig vorkommen, konnen sie Millionen
von Benutzern gleichzeitig betreffen. Dies kann nicht nur finanzielle Schaden
und Reputationsschaden verursachen, sondern auch die Einhaltung
gesetzlicher Rahmenbedingungen (DSGVO in Europa oder HIPAA in den USA)
beeintrachtigen.

3. Bedeutung filir Gesundheit und Pflege und Auswirkungen auf die
Pflegequalitat

Der Bedarf an Technologie im klinischen Umfeld ist in letzter Zeit gestiegen,;
Cloud Computing, Telemedizin, kunstliche Intelligenz und elektronische
Gesundheit kénnen oft bessere Dienste bieten2.Daruber hinaus ermoglicht
die Nutzung von Cloud-Technologie in elektronischen Patientenakten den
Patienten einen muhelosen und umfassenden Zugriff auf ihre
Gesundheitsinformationen. Der Einsatz von Cloud-Technologie verandert die
Art und Weise, wie Arzte, Pflegepersonal, Kliniken und Krankenhauser
Patienten qualitativ hochwertige und wirtschaftlich erfolgreiche
Dienstleistungen bieten.3.

Cloud Computing bietet mehrere Vorteile, darunter eine einfache und
bequeme Zusammenarbeit zwischen Benutzern, geringere Kosten, héhere
Geschwindigkeit, Skalierbarkeit und Flexibilitat.3Doch trotz der zahlreichen
Vorteile gibt es auch einige negative Aspekte und Herausforderungen. Cloud
Computing birgt auch erhdéhte Risiken. Ein Sicherheitsverstol3 oder
Ausfallzeiten in einem Cloud-basierten System kénnen dazu fuhren, dass
hochsensible Informationen offengelegt, Behandlungen verzégert oder sogar
Notdienste unterbrochen werden.4.



4. Was kann ich als medizinisches Fachpersonal tun?

e Nutzen Sie den sicheren Zugriff, indem Sie sich Uber
autorisierte Krankenhaus-Cloud-Plattformen mit starken
Passwortern und Zwei-Faktor-Authentifizierung anmelden.

e Vermeiden Sie die Weitergabe von Dateien mit
personlichen Informationen auBBerhalb des offiziellen Cloud-
Systems.

e Achten Sie auf Cyber-Bedrohungen (Phishing-E-Mails,
verdachtige Links) und melden Sie Unregelmafigkeiten
sofort

e Nehmen Sie an Schulungen zur Cybersicherheit teil und
bleiben Sie auf dem Laufenden, wie Sie auf Vorfalle
reagieren und welche Auswirkungen der Schutz von
Patientendaten hat.

5. Weitere Informationen

5.1 Lernmaterialien

e Cybersicherheit fur KMU und Selbststandige (JGT-6).

e Allgemeine Schulung (71 Infopakete) zu Cybersicherheitsbeschreibungen.
Angeboten vom Nationalen Kryptographiezentrum. (JGT-10).

e Eine Infografik Uber Sicherheits- und Cybersicherheitsgerate, die in
verschiedenen Gesundheitseinrichtungen eingesetzt werden. (IST-38).

e Ein Uberblick Uber Cybersicherheit im Gesundheitswesen mit Schwerpunkt auf
der Rolle von Kl und ihrem regulatorischen Rahmen. (IST-39),

e Cyberangriffe stellen eine permanente und erhebliche Bedrohung_ fur
Gesundheitssysteme dar: Die Ausbildung_muss dies widerspiegeln (PRAMMER-
32).

e Gamifizierung_und Serious Games zur Sensibilisierung_fur Cybersicherheit und
zur Ausbildung_von Ersthelfern: Ein Uberblick (PRAMMER-33)

e Ein Serious Game fur die Gesundheitsbranche: Informationssicherheits-
Sensibilisierungstraining_fur das Krankenhaus Universiti Kebangsaan Malaysia
(PRAMMER-34)

e Videotraining_fur Fachleute und Studierende (FIRDA-13).
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https://docs.google.com/document/d/1sc_NrVYwRAw2IHMx_KRMHY3dxFn5GXe01CGp7m7Gw5g/edit?usp=drive_link
https://docs.google.com/document/d/1CulsvIwAyePvQlCdv1jVg1JX_QiHgKQj/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1CulsvIwAyePvQlCdv1jVg1JX_QiHgKQj/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1BqNeCurpJqgW-Z4GduV0fuFY0p5VroiV/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1BqNeCurpJqgW-Z4GduV0fuFY0p5VroiV/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1h3Bwspnrh6RVgd1KE6vWhr-Sl2MkvRUp/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1h3Bwspnrh6RVgd1KE6vWhr-Sl2MkvRUp/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1acLdpPs_bgya2n9JfYOf6GSd7iW8k7ltAReuqcgH7iY/edit?usp=drive_link
https://docs.google.com/document/d/1acLdpPs_bgya2n9JfYOf6GSd7iW8k7ltAReuqcgH7iY/edit?usp=drive_link
https://docs.google.com/document/d/1acLdpPs_bgya2n9JfYOf6GSd7iW8k7ltAReuqcgH7iY/edit?usp=drive_link
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1jJ_K1ow4P2v6Gos5Fe_ABLNJXDoNOUImqIbFgrMkweI/edit?usp=drive_link

5.2 Relevante Videos

In diesem Video geht es um das Modell der geteilten Verantwortung fur
Cloud-Umgebungen. Es erklart, dass Unternehmen fur die Sicherheit ihrer
Anwendungen, Workloads und Daten verantwortlich sind, wahrend der
Cloud-Anbieter fur die Sicherheit der unterstutzenden Infrastruktur
verantwortlich ist.

Was ist Cloud-Sicherheit?

https://youtu.be/jI8IKpjiCSM?si=vXJzAblsRoj2ltDh

Das nachste Video zeigt, wie Cloud Computing im Gesundheitswesen
eingesetzt wird, indem die Vorteile, wie besserer Zugriff und
Skalierbarkeit, gegen die Nachteile, wie Datenschutzrisiken und mogliche
Systemabhangigkeiten, abgewogen werden.

Cloud Computing im Gesundheitswesen: Die Vor- und Nachteile

https://youtu.be/xEL 6NZuyS4?si=cFApA9QgHFCEBZPi

5. 3 Relevante Links

Dieser Artikel beschreibt, wie durch eine Fehlkonfiguration im Salesforce-
basierten Impfportal des Health Service Executive die persdnlichen Daten
und Impfdaten von Uber einer Million irischer Burger sowie interne HSE-
Dokumente offengelegt wurden.
https://appomni.com/blog/saas-risks-in-healthcare-data-exposure-in-hse/

Diesem Artikel zufolge wurden in einer &6ffentlich zuganglichen Cloud-
Datenbank aufgrund fehlenden Passwortschutzes fast 957.000
gesundheitsbezogene Datensatze offengelegt, darunter auch vertrauliche
Personal- und Einstellungsinformationen.
https://www.cybersecurity-insiders.com/cloud-security-breach-leads-to-a-
leak-0f-957000-patient-records/

Ein finnisches Psychotherapieunternehmen erlitt einen massiven
Datendiebstahl, durch den private Therapieunterlagen o6ffentlich wurden.
Der Datendiebstahl, der zur Erpressung der Klinik und ihrer Patienten
fuhrte, kostete die Klinik nach DSGVO 608.000 Euro aufgrund mangelnder
Sicherheit und nicht rechtzeitiger Meldung des Datendiebstahls. Die
Folgen hatten erhebliche Auswirkungen auf das Vertrauen und die
psychische Gesundheit der Patienten.
https://www.wired.com/story/finland-mental-health-data-breach-

vastaamo/

:***i Co-funded by 3
L the European Union


https://youtu.be/jI8IKpjiCSM?si=vXJzAbIsRoj2ltDh
https://youtu.be/xEl_6NZuyS4?si=cFApA9QgHFCEBzPi
https://appomni.com/blog/saas-risks-in-healthcare-data-exposure-in-hse/
https://www.cybersecurity-insiders.com/cloud-security-breach-leads-to-a-leak-of-957000-patient-records/
https://www.cybersecurity-insiders.com/cloud-security-breach-leads-to-a-leak-of-957000-patient-records/
https://www.wired.com/story/finland-mental-health-data-breach-vastaamo/
https://www.wired.com/story/finland-mental-health-data-breach-vastaamo/
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