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FACTSHEET - CYBERSQUATTING

E SOC A PE

1. Definition

Cybersquatting ist definiert als die Aneignung eines Internet-
Domanennamens, der mit einem legitimen identisch oder ahnlich ist, um
Datenverkehr zu generieren.l.

2. Allgemeine Bedeutung

Cybersquatting untergrabt das Vertrauen und tauscht die Nutzer, indem es
ihnen vorgaukelt, sie hatten es mit einem seridésen Unternehmen zu tun.2Dies
kann dazu fuhren, dass Kunden eines seriosen Unternehmens Opfer von
Betrug, Datendiebstahl oder anderen Schaden werden. Daruber hinaus kann
es dazu fuhren, dass ein Mitarbeiter auf den Link klickt, wodurch die Systeme
des Unternehmens Viren oder dem Eindringen boswilliger Akteure
ausgesetzt werden.

Boswillige Akteure konnen diese Aktionen missbrauchen, indem sie Phishing
betreiben, Malware verbreiten oder den Datenverkehr auf Konkurrenten oder
betrugerische Websites umleiten.3Dies untergrabt das Vertrauen der Kunden
in die digitale Identitat und den Online-Handel und zwingt Unternehmen
dazu, Zeit und Ressourcen zu investieren, um Domanen zuruckzugewinnen.

3. Bedeutung fiir Gesundheit und Pflege und Auswirkungen auf die
Pflegequalitat

Im Gesundheitswesen kdnnen betrugerische Domanen, die sich als offizielle
Gesundheitsdienste ausgeben, Patienten dazu verleiten, vertrauliche Daten
preiszugeben, schadliche Dateien herunterzuladen oder fur medizinische
Leistungen zu bezahlen.4Folglich gefahrdet Cybersquatting nicht nur die
Privatsphare und Sicherheit der Patienten, sondern auch ihr Vertrauen in
Gesundheitseinrichtungen, da der Zugriff auf genaue
Gesundheitsinformationen verzogert wird.

4. Was kann ich als medizinisches Fachpersonal tun?

e Behalten Sie verdachtige Websites im Auge, die den offiziellen Online-
Auftritt Ihrer Institution imitieren, und melden Sie diese |hrer IT.

o Uberprufen Sie Webadressen immer, bevor Sie persénliche oder
medizinische Informationen online weitergeben.

o Befolgen Sie das Protokoll Ihrer Institution fur eine sichere
Kommunikation.

e Nehmen Sie an Schulungen zur Cybersicherheit teil und bleiben Sie auf
dem Laufenden, wie Sie auf Vorfalle reagieren und welche Auswirkungen

der Schutz von Patientendaten hat. 1



5. Weitere Informationen

5.1 Lernmaterialien

o Bildungsprojekt zur sicheren und verantwortungsvollen digitalen
Nutzung. (IST-41).

e Forschungsarbeit zum Thema Cybersicherheit und Intensivpflegepersonal:

Eine Mixed-Methods-Studie (PRAMMER-29).

e Gamifizierung_und Serious Games zur Sensibilisierung_fur Cybersicherheit

und zur Ausbildung.von Ersthelfern: Ein Uberblick (PRAMMER-33)

e Ein Serious Game fur die Gesundheitsbranche: Informationssicherheits-
Sensibilisierungstraining_fur das Krankenhaus Universiti Kebangsaan
Malaysia (PRAMMER-34)

5.2 Relevante Videos

Dem Video zufolge liegt Cybersquatting vor, wenn jemand in bdser
Absicht einen Domanennamen registriert, der wie eine geschutzte Marke
aussieht, um von irrefUhrendem Datenverkehr zu profitieren oder die
Identitat einer anderen Person zu verletzen.

Was ist Cybersquatting? Arten von Cybersquatting und Beispiele

https://youtu.be/Y6tmoJDhcFk?si=gCsJUs569M2XXQx7

5. 3 Relevante Links

New Vision Pharmaceuticals verklagt BioDose Pharma, weil das
Unternehmen den Domanennamen glutadose.com — einen geschutzten
Namen, den das Unternehmen 2021 erworben hat — in bdser Absicht
registriert und sich geweigert hat, ihn zurickzugeben.
https://lawstreetmedia.com/news/health/suit-filed-over-domain-name-
cybersquatting/

Eine Studie zur Domain-Uberwachung ergab, dass fast jede dritte
gesundheitsbezogene Domain in den Niederlanden auf Personen oder
Agenturen registriert war, die nichts mit ihnen zu tun hatten. Einige
enthielten sogar Typosquatting bei legitimen Namen aus dem
Gesundheitswesen.
https://www.sidn.nl/en/news-and-blogs/studie-finds-half-of-care-sector-
domain-names-have-administrative-issues

In Phishing-E-Mails wurde eine gefalschte Domain namens
intermountainshealthcare.org verwendet, die lediglich ein zusatzliches s
enthielt, um den Eindruck zu erwecken, es handele sich um einen echten
Gesundheitsdienstleister. Dies ist ein Beispiel fur Typosquatting, das zu
schlechten Zwecken eingesetzt wird.
https://www.adrforum.com/DomainDecisions/1966445.htm
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https://docs.google.com/document/d/1uEFYSNABkdoIFzdF_d250MVeobCwEbGd/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1uEFYSNABkdoIFzdF_d250MVeobCwEbGd/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1N1aUfzqVQNeVCBEXvUrGsYLuBBCl5OFLlrwEgWDoMvM/edit?usp=drive_link
https://docs.google.com/document/d/1N1aUfzqVQNeVCBEXvUrGsYLuBBCl5OFLlrwEgWDoMvM/edit?usp=drive_link
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://youtu.be/Y6tmoJDhcFk?si=gCsJUs569M2XXQx7
https://lawstreetmedia.com/news/health/suit-filed-over-domain-name-cybersquatting/?utm_source=chatgpt.com
https://lawstreetmedia.com/news/health/suit-filed-over-domain-name-cybersquatting/?utm_source=chatgpt.com
https://www.sidn.nl/en/news-and-blogs/study-finds-half-of-care-sector-domain-names-have-administrative-issues
https://www.sidn.nl/en/news-and-blogs/study-finds-half-of-care-sector-domain-names-have-administrative-issues
https://www.adrforum.com/DomainDecisions/1966445.htm
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