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FACTSHEET - DENIAL-OF-
ESR AP E SERVICE-ANGRIFFE

1. Definition

Es handelt sich um einen bdswilligen Versuch, ein Computersystem,
Netzwerk oder einen Dienst durch das Senden von zu viel Datenverkehr oder
die Anforderung zu vieler Ressourcen unzuganglich zu machen.l. Die
Wirksamkeit wird durch die Verwendung anfalliger Gerate bestimmt.

2. Allgemeine Bedeutung

DoS-Angriffe kbnnen Websites, Finanzplattformen, Behordendienste und
mehr blockieren und so zu Reputations- und finanziellen Schaden fUhren.
Sowohl Abwehrmechanismen als auch boswillige Akteure verbessern ihre
technischen Fahigkeiten, was zu einem Tauziehen fuhrt, das aufgrund der
Ausfallzeit hohe Schadenskosten verursacht.2.

Die Tatsache, dass diese Angriffe mit geringen finanziellen Mitteln und
technischem Know-how durchgefuhrt werden kénnen, ist besorgniserregend,
da sie schwerwiegende Folgen haben. Da die Mittel zur Durchfuhrung solcher
Angriffe leicht zuganglich sind, gehoren sie zu den am weitesten verbreiteten
Formen der Cyber-Aggression.

3. Bedeutung flir Gesundheit und Pflege und Auswirkungen auf die
Pflegequalitat

Insbesondere im Gesundheits- und Pflegebereich sind Denial of Service
(DoS)-Angriffe kritisch, da sie auf die Verfugbarkeit digitaler Systeme
abzielen2Die meisten privaten Patientendaten (Behandlungsdaten,
Gesundheitsakten usw.) werden auf elektronischen Plattformen gespeichert,
was diese Art von Cyberangriff potenziell lebensbedrohlich machen kann.
Sind die Angreifer erfolgreich, kénnen sie die Terminplanung stéren, den
Zugriff auf kritische Patientendaten verzégern oder verhindern oder sogar
Notfallsysteme kompromittieren, was zu Behandlungsverzogerungen und
zusatzlichen klinischen Risiken fUhren kann.3.

Diese Situation hat erhebliche Auswirkungen auf die Qualitat der
Gesundheitsversorgung. Wahrend sie in anderen Sektoren lediglich
finanzielle Schaden verursacht, kann sie im Gesundheitswesen das Vertrauen
der Patienten in digitale Gesundheitsdienste untergraben und sogar
Menschenleben gefahrden. Aus diesen Grunden ist digitale Resilienz ein
wesentliches Element sowohl der Cybersicherheit als auch der
Aufrechterhaltung einer qualitativ hochwertigen Gesundheitsversorgung.5.



4. Was kann ich als medizinisches Fachpersonal tun?

e Informieren Sie sich daruber, wie Ihr Unternehmen mit
Ausfallzeiten umgeht, damit Sie auf manuelle Sicherungsverfahren
umsteigen kdnnen.6.

e Melden Sie mdgliche Bedrohungen sofort dem Sicherheitsteam
und legen Sie Wert auf eine effektive Speicherung wichtiger
Informationen.5.

e Sorgen Sie fur eine klare und reibungslose Kommunikation mit
den Patienten, um ihr Vertrauen in das Gesundheitssystem
aufrechtzuerhalten.

e Nehmen Sie an Cyber-Schulungen teil und bleiben Sie auf dem
Laufenden, wie Sie auf Vorfalle reagieren.

5. Weitere Informationen

5.1 Lernmaterialien

o Leitfaden zur Cybersicherheit im Gesundheitswesen (EU-Geltungsbereich).
(IGT-7).

o Allgemeine Schulung_(71 Infopakete) zu Cybersicherheitsbeschreibungen.
Angeboten vom Nationalen Kryptographiezentrum. (JGT-10).

e Eine Infografik Uber Sicherheits- und Cybersicherheitsgerate, die in
verschiedenen Gesundheitseinrichtungen eingesetzt werden. (IST-38).

e Ein Uberblick Uber Cybersicherheit im Gesundheitswesen mit Schwerpunkt
auf der Rolle von Kl und ihrem regulatorischen Rahmen. (IST-39),

e Forschungsarbeit zum Thema Cybersicherheit und Intensivpflegepersonal:
Eine Mixed-Methods-Studie (PRAMMER-29)

e Gamifizierung_und Serious Games zur Sensibilisierung_fur Cybersicherheit und
zur Ausbildung_von Ersthelfern: Ein Uberblick (PRAMMER-33)

e Ein Serious Game fur die Gesundheitsbranche: Informationssicherheits-
Sensibilisierungstraining_fur das Krankenhaus Universiti Kebangsaan Malaysia
(PRAMMER-34)

e Videotraining fur Fachleute und Studierende (FIRDA-14)

5.2 Relevante Videos

Dieses Video erklart klar und einfach, wie DoS-Angriffe (Denial of Service)
funktionieren. Es zeigt, dass ein DoS-Angriff versucht, ein System unzuganglich
zu machen, was einen der wichtigsten Aspekte der Cybersicherheit darstellt.
Dazu werden so viele Anfragen an Server oder Netzwerke gesendet, bis diese
nicht mehr reagieren.

Denial-of-Service-Angriffe erklart

https://youtu.be/bDAY-oUPODQ?si=uaHS8A80SwxLOaGc
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https://docs.google.com/document/d/1yeX5oOfUMy6nx3LKbhLxxfzRy7iZMmKL/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1yeX5oOfUMy6nx3LKbhLxxfzRy7iZMmKL/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1CulsvIwAyePvQlCdv1jVg1JX_QiHgKQj/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1CulsvIwAyePvQlCdv1jVg1JX_QiHgKQj/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1BqNeCurpJqgW-Z4GduV0fuFY0p5VroiV/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1BqNeCurpJqgW-Z4GduV0fuFY0p5VroiV/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1h3Bwspnrh6RVgd1KE6vWhr-Sl2MkvRUp/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1h3Bwspnrh6RVgd1KE6vWhr-Sl2MkvRUp/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1N1aUfzqVQNeVCBEXvUrGsYLuBBCl5OFLlrwEgWDoMvM/edit?usp=drive_link
https://docs.google.com/document/d/1N1aUfzqVQNeVCBEXvUrGsYLuBBCl5OFLlrwEgWDoMvM/edit?usp=drive_link
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1dEGN16ITt8Wz6BafNq7C_lRhuBk7Zc5U1exs1X6HVtg/edit?usp=drive_link
https://youtu.be/bDAY-oUP0DQ?si=uaHS8A80SwxLOaGc

5. 3 Relevante Links

In diesem Artikel heif3t es, dass eine Hacktivistengruppe, vermutlich Anonymous,
mehrstufige DDoS-Angriffe auf das Boston Children's Hospital startete. Diese
Angriffe hatten die vom ISP des Krankenhauses gemeinsam genutzte Infrastruktur
und sieben weitere nahegelegene Gesundheitseinrichtungen beeintrachtigen
konnen. Die Angriffe erreichten Spitzengeschwindigkeiten von 28 Gbit/s und
storten die elektronische Rezeptweiterleitung, den E-Mail-Versand der
Abteilungen und den Zugriff auf Patientenakten. Das Boston Children's Hospital
reagierte mit der Aktivierung seines Incident Response Teams und der Nutzung
von DDoS-Abwehrdiensten.
https://www.radware.com/security/ddos-experts-insider/ert-case-studies/boston-
childrens-hospital-ddos-mitigation-case-study/?utm_source=chatgpt.com

Eine umfassendere Analyse zeigt laut diesem Artikel, dass DDoS-Angriffe auf das
Gesundheitswesen seit 2016 deutlich zugenommen haben. Viele Krankenhauser
reagierten nur langsam auf Angriffe und erfuhren oft erst nach langerer Zeit von
ihnen. Dies |&6ste bei den Menschen Besorgnis Uber die wachsende Bedrohung
aus.

https://www.healthcareitnews.com/news/denial-service-attacks-healthcare-
poised-
explode#:~text=A%20recent%20Neustar%20report%20found,attacks%20than%20it
s%20global%20counderparts
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