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FACTSHEET - FEHLER,
ESD A P E FEHLKONFIGURATIONEN UND
SCHLECHTE
SICHERHEITSPRAKTIKEN

1. Definition

Es handelt sich um interne Schwachstellen und unbeabsichtigte
menschliche Fehler, wie Fehlkonfigurationen oder unzureichende
Sicherheitspraktiken, die zu Sicherheitsvorfallen, einschlie3lich Datenlecks,
fuhren kénnen.1Einige Beispiele sind schwache Passworter, Ubermafiige
Benutzerrechte, das Versaumnis, Patches anzuwenden oder die
VerschlUsselung zu vernachlassigen.

2. Allgemeine Bedeutung

Diese Probleme sind relevant, weil sie es Kriminellen ermoglichen, Systeme
muhelos zu kompromittieren. Die meisten Datenlecks werden durch
menschliches Versagen oder schlechte Konfiguration verursacht, was deutlich
machtdie Bedeutung robuster interner Cybersicherheitspraktiken und
menschlicher Faktoren fur die allgemeine Sicherheitslage.

Laut IBM2Menschliche Fehler sind fur mehr als 20 % aller
Sicherheitsverletzungen verantwortlich und kosten Unternehmen Millionen.
Auch Fehlkonfigurationen konnen zu langfristigen Sicherheitsrisiken fuhren.
Beispielsweise kann ein nicht korrekt eingerichteter Server sensible Daten
monatelang offenlegen, ohne dass es jemand bemerkt. Daher sind die
Behebung von Fehlern und die Einhaltung sicherer Verfahren entscheidende
Aspekte der Cybersicherheit fur Unternehmen.

3. Bedeutung fiir Gesundheit und Pflege und Auswirkungen auf die
Pflegequalitat

Fehler und Fehlkonfigurationen im Gesundheitswesen wirken sich direkt auf
die Sicherheit, Privatsphare und Qualitat der Patientenversorgung aus. Bei
medizinischen Geraten kann es zu falschen Medikamentendosierungen,
verzégerten Alarmen oder Fehlfunktionen der Uberwachungsdienste
kommen.

Daruber hinaus konnten vertrauliche Informationen aus Patientenakten
offentlich gemacht werden, was einen Verstol3 gegen die DSGVO- und
HIPAA-Vorschriften darstellen und das Vertrauen der Offentlichkeit in
medizinisches Fachpersonal untergraben wurde.

Letztendlich kann mangelnde Cyberhygiene, wie veraltete Software oder
falsche Benutzerberechtigungen, Angreifern ermaoglichen, in Netzwerke
einzudringen, den Krankenhausbetrieb zu stéren, Ablaufe zu verzégern und
die Qualitat der Versorgung zu beeintrachtigen. Der SingHealth-Datenleck in
Singapur (2018) betraf Fehlkonfigurationen der Netzwerkzugriffskontrollen,
wodurch die personlichen Gesundheitsdaten von 1,5 Millionen Patienten
kompromittiert wurden.3.



4. Was kann ich als medizinisches Fachpersonal tun?

*

Befolgen Sie die Sicherheitsrichtlinien und -protokolle der Organisation.

Nutzen Sie den sicheren Zugriff, indem Sie sich Uber autorisierte Krankenhaus-
Cloud-Plattformen mit starken Passwortern und Zwei-Faktor-Authentifizierung
anmelden.

Melden Sie ungewdhnliches Systemverhalten oder mogliche Fehlkonfigurationen
sofort dem IT-Team.

Nehmen Sie an Schulungen zur Cybersicherheit teil und bleiben Sie auf dem
Laufenden, wie Sie auf Vorfalle reagieren und welche Auswirkungen der Schutz
von Patientendaten hat, um menschliche Fehler zu reduzieren.

5. Weitere Informationen
5.1 Lernmaterialien

Cybersicherheit fur Ihre Branche (JGT-1)

Aufeinanderfolgende Videos zu allgemeinen Themen der Cybersicherheit (JGT-
2)

Webseminare zu wichtigen Aspekten der Cybersicherheit (JGT-3),
Sensibilisierungspaket zur Cybersicherheit in Unternehmen (JGT-4),
Cybersicherheit fur KMU und Selbststandige (JGT-6)

Leitfaden zur Cybersicherheit im Gesundheitswesen (EU-Geltungsbereich),
(IGT-7).

Schulung_zur Cybersicherheit durch das Nationale Kryptographiezentrum
Spaniens. Nationaler Login erforderlich (JGT-8).

Ein Artikel, der den aktuellen Stand der Cybersicherheit im Gesundheitswesen
untersucht. (IST-36).

Bildungsprojekt zur sicheren und verantwortungsvollen digitalen Nutzung.
(IST-41),

IT-Sicherheitsanforderungen und SchutzmalBnahmen - Tipps und praktische
Beispiele (BBS-42).

Forschungsarbeit zum Thema Cybersicherheit und Intensivpflegepersonal:
Eine Mixed-Methods-Studie (PRAMMER-29)

Eine kritische Uberprufung von Rahmenwerken und Schulungsmodellen zur
Sensibilisierung_fur Cybersicherheit (PRAMMER-30)

Eine integrierte Strategie zur Sensibilisierung_fur Cybersicherheit zur
Beurteilung_von Einstellungen und Verhaltensweisen im Bereich
Cybersicherheit im schulischen Kontext (PRAMMER-31).

Cyberangriffe stellen eine permanente und erhebliche Bedrohung_fur
Gesundheitssysteme dar: Die Ausbildung_muss dies widerspiegelh (PRAMMER-
32).

Gamifizierung_und Serious Games zur Sensibilisierung_fur Cybersicherheit und
zur Ausbildung_von Ersthelfern: Ein Uberblick (PRAMMER-33)

Ein Serious Game fur die Gesundheitsbranche: Informationssicherheits-
Sensibilisierungstraining_fur das Krankenhaus Universiti Kebangsaan Malaysia
(PRAMMER-34)

Systematische Anwendung_von Gamification in Schulungen zur
Sensibilisierung_fur Cybersicherheit: Ein Rahmenkonzept und eine
Fallstudienanalyse (PRAMMER-35).

Videotraining_fur Fachleute und Studierende (FIRDA-13)

Videotraining_ fur Fachleute und Studierende (FIRDA-14),
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https://docs.google.com/document/d/1DIbmjK_ulx7OZ_wUTRqDwDM9BSclSqR0jlx03_RiQuQ/edit?usp=drive_link
https://docs.google.com/document/d/1H8rV8hoIZWXgqRFkMpyLPiTthAz7JmcORTv6-hGXKWI/edit?usp=drive_link
https://docs.google.com/document/d/1QpfHZOD32nK7zx3gFz2fTaQ4gCuVRjV07Pxq0Xq47KE/edit?usp=drive_link
https://docs.google.com/document/d/1sc_NrVYwRAw2IHMx_KRMHY3dxFn5GXe01CGp7m7Gw5g/edit?usp=drive_link
https://docs.google.com/document/d/1yeX5oOfUMy6nx3LKbhLxxfzRy7iZMmKL/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1yeX5oOfUMy6nx3LKbhLxxfzRy7iZMmKL/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1SwqTDOTQ6MRziQQN6mJEUEsRCYnJPScW/edit
https://docs.google.com/document/d/1SwqTDOTQ6MRziQQN6mJEUEsRCYnJPScW/edit
https://docs.google.com/document/d/1uEFYSNABkdoIFzdF_d250MVeobCwEbGd/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1uEFYSNABkdoIFzdF_d250MVeobCwEbGd/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1ARRMKADr0KDxl1J6kjLiHvdDiRXZqZyH/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1ARRMKADr0KDxl1J6kjLiHvdDiRXZqZyH/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1N1aUfzqVQNeVCBEXvUrGsYLuBBCl5OFLlrwEgWDoMvM/edit?usp=drive_link
https://docs.google.com/document/d/1N1aUfzqVQNeVCBEXvUrGsYLuBBCl5OFLlrwEgWDoMvM/edit?usp=drive_link
https://docs.google.com/document/d/1dxJ2dSs5UxY8wyMjTiGFK3h_bBoAJhnI9oZjsCFAkAw/edit?usp=drive_link
https://docs.google.com/document/d/1dxJ2dSs5UxY8wyMjTiGFK3h_bBoAJhnI9oZjsCFAkAw/edit?usp=drive_link
https://docs.google.com/document/d/1GR8UKpTLd05qb96uERsERcCIKhJFSIEIz26SD_jKiHA/edit?usp=drive_link
https://docs.google.com/document/d/1GR8UKpTLd05qb96uERsERcCIKhJFSIEIz26SD_jKiHA/edit?usp=drive_link
https://docs.google.com/document/d/1GR8UKpTLd05qb96uERsERcCIKhJFSIEIz26SD_jKiHA/edit?usp=drive_link
https://docs.google.com/document/d/1acLdpPs_bgya2n9JfYOf6GSd7iW8k7ltAReuqcgH7iY/edit?usp=drive_link
https://docs.google.com/document/d/1acLdpPs_bgya2n9JfYOf6GSd7iW8k7ltAReuqcgH7iY/edit?usp=drive_link
https://docs.google.com/document/d/1acLdpPs_bgya2n9JfYOf6GSd7iW8k7ltAReuqcgH7iY/edit?usp=drive_link
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1BAjCAGpp2HyScpQly02k0o_cJugSlRghYkiUznljf8o/edit?usp=drive_link
https://docs.google.com/document/d/1BAjCAGpp2HyScpQly02k0o_cJugSlRghYkiUznljf8o/edit?usp=drive_link
https://docs.google.com/document/d/1BAjCAGpp2HyScpQly02k0o_cJugSlRghYkiUznljf8o/edit?usp=drive_link
https://docs.google.com/document/d/1jJ_K1ow4P2v6Gos5Fe_ABLNJXDoNOUImqIbFgrMkweI/edit?usp=drive_link
https://docs.google.com/document/d/1dEGN16ITt8Wz6BafNq7C_lRhuBk7Zc5U1exs1X6HVtg/edit?usp=drive_link

e Digitales Training_in Cybersicherheit, unterhaltsame und schnelle Fragen (FIRDA-
15)

o Kostenlose Kurse zur Verbesserung_der digitalen Kompetenzen von Mitarbeitern
im Gesundheitswesen (FIRDA-18).

e Online-Lektion zum Thema Cybersicherheit (EIRDA-20)

5.2 Relevante Videos

Das Webinar erortert, wie medizinische Fehler in der Intensivpflege oft
vorhersehbar und vermeidbar sind, und betont die Bedeutung von
Bewusstsein, Systemverbesserungen und Patientensicherheitspraktiken
zur Schadensminderung.

[Webinar] Medizinische Fehler, Schaden und Patientensicherheit

https://youtu.be/VB7MsPH sG8?si=rNpZrED9yTYm7oyu

5. 3 Relevante Links

In diesem Artikel wird erlautert, wie ein Konfigurationsfehler im irischen COVID-19-
Impfportal (das auf Salesforce basiert) registrierten Benutzern Zugriff auf interne
HSE-Dokumente und sensible personenbezogene Daten von Uber einer Million
Menschen verschaffte.
https://www.darkreading.com/cyberattacks-data-breaches/nhs-breach-hse-bug-
expose-healthcare-data-british-isles

Durch Fehlkonfigurationen wurden Tausende von DICOM-Bildgebungsservern
offentlich zuganglich, wodurch Patientennamen, Geburtsdaten,
Krankheitsinformationen und medizinische Bilder offengelegt wurden und
Systeme in mehreren Landern betroffen waren.
https://www.sharitsec.eu.org/2023/09/critical-dicom-server-misconfigurations.html

Viele medizinische Gerate verfugen Uber fest codierte Anmeldeinformationen oder
nicht Uber die richtige Authentifizierung, was sie zu einem leichten Ziel fur Angriffe

wie Denial-of-Service oder Manipulation macht.
https://www.csoonline.com/article/568861/insecure-configurations-expose-ge-
healthcare-devices-to-attacks.html
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