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FACTSHEET - RANSOMWARE

E SOC A PE

1. Definition

Es handelt sich um eine Art von Malware, die Dateien verschlUsselt und
unzuganglich macht. Um sie wiederherzustellen, verlangen Angreifer ein
Lésegeld im Austausch fur die EntschlUsselung. Zu den méglichen Aktionen
gehoren die vollstandige Sperrung des Computers, Datendiebstahl, -
verschllsselung oder -léschung oder die Drohung, alle gestohlenen
Informationen preiszugeben.l.

2. Allgemeine Bedeutung

Ransomware verursacht schwerwiegende Betriebsstérungen, indem sie unter
anderem Ausfallzeiten, finanzielle Verluste, Rufschadigungen und
Kundenunzufriedenheit verursacht. Es handelt sich um eine lukrative
Cyberkriminalitat, die das Leben von Patienten gefahrdet. Daruber hinaus
sind die globalen Kosten von Ransomware enorm und konnen kritische
Ablaufe in der Fertigung, Lieferketten, Energieversorgung oder im
offentlichen Dienst lahmlegen.

Angreifer haben ihre Methoden durch doppelte und dreifache Erpressung
verbessert: Sie verschlusseln nicht nur Daten, sondern drohen auch damit,
diese zu verdéffentlichen oder Partner anzugreifen3.

3. Bedeutung fiir Gesundheit und Pflege und Auswirkungen auf die
Pflegequalitat

Das Gesundheitswesen ist fur Patientenakten, Diagnostik und
Behandlungen grof3tenteils auf digitale Systeme angewiesen. Ransomware
kann Gesundheitsplattformen lahmlegen und zu tragischen Folgen wie einer
Zunahme von Notfallen fUhren.2(einschlief3lich Schlaganfallen und
Herzstillstanden), Verzégerungen bei Laborergebnissen und ausgesetzten
Diagnosen und Behandlungen.

Quellen wie Microsoft4nennen die folgenden Folgen von Ransomware-
Angriffen, die in vier Krankenhausern stattfanden, zwei davon wurden
angegriffen, zwei waren nicht angegriffen:

1.Anstieg der Schlaganfallfalle.

2.Zunahme von Herzstillstanden.

3.Verringerte Uberlebensrate bei glnstigen neurologischen Ergebnissen.

4.Zunahme der Ankunft von Krankenwagen.

5.Die Patientenzahl steigt stark an.

6.Zusatzliche Storungen in der Pflege,

Dies wirkt sich direkt auf die Qualitat der Versorgung aus.
Behandlungsabsagen und eingeschrankter Zugriff auf wichtige
Patientendaten sind nur einige Beispiele. Manuelle, papierbasierte
Arbeitsablaufe sind zudem fehleranfallig, weniger sicher und erhohen den
Stress des Personals.5.

Tatsachliche Vorfalle zeigen, dass Ransomware die Sterblichkeitsrate in
Krankenhausern in betroffenen Gebieten erhohen kannt



4. Was kann ich als medizinisches Fachpersonal tun?

e Ergreifen Sie vorbeugende Mal3nahmen, z. B. die Verwendun \
sicherer Passworter, die Aktualisierung der Software, die

Aktivierung der Zwei-Faktor-Authentifizierung usw.

e Vermeiden Sie die Weitergabe von Anmeldedaten auf
ungesicherten Geraten und seien Sie vorsichtig, wenn Sie
vertrauliche Informationen zwischen Kollegen austauschen.

e Achten Sie auf Cyberbedrohungen (Phishing-E-Mails,
verdachtige Links) und melden Sie Unregelmaf3igkeiten sofort.

e Nehmen Sie an Cyber-Schulungen teil und bleiben Sie auf dem
Laufenden, wie Sie auf Vorfalle reagieren.

5. Weitere Informationen

5.1 Lernmaterialien

Cybersicherheit fur Ihre Branche (JGT-1)

Aufeinanderfolgende Videos zu allgemeinen Themen der
Cybersicherheit (JGT-2)

Webseminare zu wichtigen Aspekten der Cybersicherheit (JGT-3),
Leitfaden zur Cybersicherheit im Gesundheitswesen (EU-
Geltungsbereich)_(IGT-7).

Interaktive Lernumgebung_zur Entwicklung_von
Cybersicherheitskompetenzen. Erfordert einen nationalen Ausweis
(IGT-9).

Allgemeine Schulung_(71 Infopakete) zu
Cybersicherheitsbeschreibungen. Angeboten vom Nationalen
Kryptographiezentrum. (JGT-10).

Ein Uberblick Uber Cybersicherheit im Gesundheitswesen mit
Schwerpunkt auf der Rolle von Kl und ihrem regulatorischen Rahmen.
(IST-39).

Bildungsprojekt zur sicheren und verantwortungsvollen digitalen
Nutzung. (IST-41),

Gamifizierung_und Serious Games zur Sensibilisierung_fur
Cybersicherheit und zur Ausbildung_von Ersthelfern: Ein Uberblick
(PRAMMER-33),

Ein Serious Game fur die Gesundheitsbranche: Informationssicherheits-
Sensibilisierungstraining_fur das Krankenhaus Universiti Kebangsaan
Malaysia (PRAMMER-34)
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https://docs.google.com/document/d/1DIbmjK_ulx7OZ_wUTRqDwDM9BSclSqR0jlx03_RiQuQ/edit?usp=drive_link
https://docs.google.com/document/d/1neA1tAm8WbW_TfEIsgnShsqv6Y6JrTUx0bQthk9YtnM/edit?usp=drive_link
https://docs.google.com/document/d/1neA1tAm8WbW_TfEIsgnShsqv6Y6JrTUx0bQthk9YtnM/edit?usp=drive_link
https://docs.google.com/document/d/1H8rV8hoIZWXgqRFkMpyLPiTthAz7JmcORTv6-hGXKWI/edit?usp=drive_link
https://docs.google.com/document/d/1yeX5oOfUMy6nx3LKbhLxxfzRy7iZMmKL/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1yeX5oOfUMy6nx3LKbhLxxfzRy7iZMmKL/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1pxKfFxz01G0AudLrJ_5JLQZaglWT1ThY/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1pxKfFxz01G0AudLrJ_5JLQZaglWT1ThY/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1pxKfFxz01G0AudLrJ_5JLQZaglWT1ThY/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1CulsvIwAyePvQlCdv1jVg1JX_QiHgKQj/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1CulsvIwAyePvQlCdv1jVg1JX_QiHgKQj/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1CulsvIwAyePvQlCdv1jVg1JX_QiHgKQj/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1h3Bwspnrh6RVgd1KE6vWhr-Sl2MkvRUp/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1h3Bwspnrh6RVgd1KE6vWhr-Sl2MkvRUp/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1h3Bwspnrh6RVgd1KE6vWhr-Sl2MkvRUp/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1uEFYSNABkdoIFzdF_d250MVeobCwEbGd/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1uEFYSNABkdoIFzdF_d250MVeobCwEbGd/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link

5.2 Relevante Videos

In diesem Video wird erklart, was Ransomware-Angriffe sind, wie sie
beginnen, welche Auswirkungen sie auf Unternehmen haben, wie viel sie
kosten, welche Branchen am starksten gefahrdet sind und welche Schritte
unternommen werden kénnen, um sie zu vermeiden.

So sieht ein echter Ransomware-Angriff aus

https://youtu.be/jl8KOVJIraX4?si=XQBMPv4PAOAWwpPVB

Das nachste Video zeigt uns konkrete Moglichkeiten, wie sich Menschen
vor Ransomware schutzen kénnen.

Schiitzen Sie sich vor Ransomware

https://youtu.be/eizn9TC68E8?si=iMeXQ_AZAsO_LFzb

5. 3 Relevante Links

Dieser Artikel beschreibt einen realen Fall, bei dem ein Ransomware-Angriff St.
Margaret's Health, ein kleines, landliches Gesundheitssystem in lllinois, in eine
finanzielle Abwartsspirale stlrzte. Der Angriff machte es dem 44-Betten-
Krankenhaus in Spring Valley unmaéglich, sich nach wochenlangem Ausfall zu
erholen, sodass es endgultig geschlossen werden musste.
https://www.hipaajournal.com/ransomware-attack-key-factor-in-decision-to-
close-rural-illinois-hospital/

Dem Artikel zufolge meldete UC San Diego Health einen Phishing-Angriff, der
zwischen dem 9. und 22. Januar 2024 stattfand. Bei diesem Angriff wurden die E-
Mail-Konten zweier Mitarbeiter kompromittiert, wodurch sensible
Patientendaten von 1.642 Personen gefahrdet wurden.
https://www.hipaajournal.com/march-13-2023-healthcare-data-breaches/

Der Artikel beschreibt, wie ein Ransomware-Angriff auf Ascension Health im Mai
2024 den Betrieb im gesamten Krankenhausnetzwerk durcheinanderbrachte. Er
fUhrte zur manuellen Patientenaktenfuhrung, zu Umleitungen von
Krankenwagen und zu Verzdgerungen bei der Behandlung. Am Ende waren
rund 5,6 Millionen Patientenakten kompromittiert.
https://www.hipaajournal.com/ascension-cyberattack-
2024/#:~text=The%20May%202024%20ransomware%20attack,paper%20to%20re
cord%20patient%20information.

Der Ransomware-Angriff auf Change Healthcare zeigt, wie schwach das US-
Gesundheitssystem insgesamt ist. Er verursachte enorme finanzielle Verluste,
erschwerte den Leistungserbringern die Arbeit und verdeutlichte, wie dringend
die Cyber-Resilienz des gesamten Sektors verbessert werden muss.
https://www.csoonline.com/article/3484304/the-cyber-assault-on-healthcare-
what-the-change-healthcare-breach-reveals.html
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https://youtu.be/jl8K0VJraX4?si=XQBMPv4PAOAWwpVB
https://youtu.be/eizn9TC68E8?si=iMeXQ_AZAs0_lFzb
https://www.hipaajournal.com/ransomware-attack-key-factor-in-decision-to-close-rural-illinois-hospital/
https://www.hipaajournal.com/ransomware-attack-key-factor-in-decision-to-close-rural-illinois-hospital/
https://www.hipaajournal.com/march-13-2023-healthcare-data-breaches/
https://www.hipaajournal.com/ascension-cyberattack-2024/#:~:text=The%20May%202024%20ransomware%20attack,paper%20to%20record%20patient%20information
https://www.hipaajournal.com/ascension-cyberattack-2024/#:~:text=The%20May%202024%20ransomware%20attack,paper%20to%20record%20patient%20information
https://www.hipaajournal.com/ascension-cyberattack-2024/#:~:text=The%20May%202024%20ransomware%20attack,paper%20to%20record%20patient%20information
https://www.csoonline.com/article/3484304/the-cyber-assault-on-healthcare-what-the-change-healthcare-breach-reveals.html
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