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FACTSHEET -
ESR AP E SOFTWARE-/HARDWARE-
SCHWACHSTELLEN

1. Definition

Es handelt sich um Schwachen oder Fehler in Software- oder
Hardwaresystemen, die von Bedrohungsakteuren ausgenutzt werden
kdnnen, um unbefugten Zugriff zu erlangen, Dienste zu stéren oder Daten zu
kompromittieren.1Beispiele hierfur sind ungepatchte Softwarefehler,
Fehlkonfigurationen, veraltete Betriebssysteme oder unsichere medizinische
Gerate.

2. Allgemeine Bedeutung

Heutzutage stellen Software-/Hardware-Schwachstellen ein zentrales
Problem dar. Mit der Entstehung digitaler Systeme ist fast jeder Sektor auf die
Vernetzung von Software und Hardware angewiesen.

Der Missbrauch dieser Schwachstellen kdnnte zu schwerwiegenden Cyber-
Ereignissen wie Ransomware-Angriffen, Identitatsdiebstahl oder der
SchlieBung kritischer Dienste fuhren.2Daher ist die Beseitigung dieser
Schwachstellen von entscheidender Bedeutung fur die globale
Cybersicherheit, die wirtschaftliche Stabilitat und den Schutz der
personlichen Daten der Burger.

Schwachstellen beziehen sich nicht auf isolierte technische Schwierigkeiten,
sondern auf globale Risiken, die mehrere Sektoren weltweit betreffen. Daher
ist die Behebung von Schwachstellen durch systematisches Patchen,
Monitoring und koordinierte Offenlegung unerlasslich, um die Gesellschaft
auf allen Ebenen widerstandsfahiger gegen Cyberangriffe zu machen.2.

3. Bedeutung fiir Gesundheit und Pflege und Auswirkungen auf die
Pflegequalitat

Das Gesundheitswesen ist fur diese Art von Cyberbedrohungen besonders
anfallig, da es von medizinischen Geraten, elektronischen Patientenakten
und kritischer Infrastruktur abhangig ist, die haufig auf veralteten Systemen
laufen, die nur schwer zu aktualisieren sind.

Software-/Hardware-Schwachstellen sind eine wesentliche Ursache fur
Sicherheitsvorfalle. 80 % der Gesundheitsorganisationen geben sie als
Ursache fur mehr als 61 % ihrer Sicherheitsvorfalle an. Diese Schwachstellen
geben standig Anlass zur Sorge, insbesondere bei veralteten Systemen und
komplexen IT-Infrastrukturen.l.

Die Auswirkungen von Software-/Hardware-Schwachstellen auf die Qualitat
der medizinischen Versorgung sind weitreichend. Sie gefahrden die
Patientensicherheit durch Stoérungen im Versorgungsablauf, die zur Absage
von Terminen oder zur Verschiebung von Operationen fUhren. Daruber
hinaus kdnnen Angreifer, die medizinische Gerate wie Infusionspumpen,
Beatmungsgerate oder bildgebende Gerate ins Visier nehmen, Patienten 1
direkt schadigen.



4. Was kann ich als medizinisches Fachpersonal tun?

e Achten Sie auf eine gute Cyberhygiene und installieren Sie
Updates auf den Geraten und der Software, die Sie bei lhrer

taglichen Arbeit verwenden.

e Achten Sie auf Cyberbedrohungen (Phishing-E-Mails,
verdachtige Links) und melden Sie Unregelmafigkeiten sofort.

e Befolgen Sie das Krankenhausprotokoll und achten Sie darauf,
die Sicherheitsrichtlinien einzuhalten.

e Nehmen Sie an Schulungen zur Cybersicherheit teil und bleiben
Sie auf dem Laufenden, wie Sie auf Vorfalle reagieren und
welche Auswirkungen der Schutz von Patientendaten hat.

5. Weitere Informationen

5.1 Lernmaterialien

Aufeinanderfolgende Videos zu allgemeinen Themen der Cybersicherheit (JGT-
2)

Webseminare zu wichtigen Aspekten der Cybersicherheit (JGT-3),

Leitfaden zur Cybersicherheit im Gesundheitswesen (EU-Geltungsbereich),
(IGT-7).

Schulung_zur Cybersicherheit durch das Nationale Kryptographiezentrum
Spaniens. Nationaler Login erforderlich (JGT-8).

Ein Artikel uber Sicherheitsstrategien fur elektronische Patientenakten (IST-37).
Ein Uberblick Uber Cybersicherheit im Gesundheitswesen mit Schwerpunkt
auf der Rolle von Kl und ihrem regulatorischen Rahmen. (IST-39),

Ein Kompendium zur Verarbeitung_von Patientendaten auf Online-
Plattformen. (IST-40)

Forschungsarbeit zum Thema Cybersicherheit und Intensivpflegepersonal:
Eine Mixed-Methods-Studie (PRAMMER-29)

Eine integrierte Strategie zur Sensibilisierung_fur Cybersicherheit zur
Beurteilung von Einstellungen und Verhaltensweisen im Bereich
Cybersicherheit im schulischen Kontext (PRAMMER-31).

Gamifizierung_und Serious Games zur Sensibilisierung_fur Cybersicherheit und
zur Ausbildung_von Ersthelfern: Ein Uberblick (PRAMMER-33)

Ein Serious Game fur die Gesundheitsbranche: Informationssicherheits-
Sensibilisierungstraining_fur das Krankenhaus Universiti Kebangsaan Malaysia
(PRAMMER-34)

Videotraining_fur Fachleute und Studierende (FIRDA-13),

Videotraining fur Fachleute und Studierende (FIRDA-14)

Digitales Training_in Cybersicherheit, unterhaltsame und schnelle Fragen
(FIRDA-15).

Kostenlose Kurse zur Verbesserung_der digitalen Kompetenzen von
Mitarbeitern im Gesundheitswesen (FIRDA-18)
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https://docs.google.com/document/d/1neA1tAm8WbW_TfEIsgnShsqv6Y6JrTUx0bQthk9YtnM/edit?usp=drive_link
https://docs.google.com/document/d/1neA1tAm8WbW_TfEIsgnShsqv6Y6JrTUx0bQthk9YtnM/edit?usp=drive_link
https://docs.google.com/document/d/1yeX5oOfUMy6nx3LKbhLxxfzRy7iZMmKL/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1yeX5oOfUMy6nx3LKbhLxxfzRy7iZMmKL/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1s0WGg9WMgxpbpw8rUnA8BhfiXeksQI9a/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1s0WGg9WMgxpbpw8rUnA8BhfiXeksQI9a/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1QHde91qjVaTDjKLdx_ykx5YFam8Say-t/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1h3Bwspnrh6RVgd1KE6vWhr-Sl2MkvRUp/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1h3Bwspnrh6RVgd1KE6vWhr-Sl2MkvRUp/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1GahHw1ZjP7z-216tYDkyJMAC-30vR-Ur/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1GahHw1ZjP7z-216tYDkyJMAC-30vR-Ur/edit?usp=drive_link&ouid=100480356500319852408&rtpof=true&sd=true
https://docs.google.com/document/d/1N1aUfzqVQNeVCBEXvUrGsYLuBBCl5OFLlrwEgWDoMvM/edit?usp=drive_link
https://docs.google.com/document/d/1N1aUfzqVQNeVCBEXvUrGsYLuBBCl5OFLlrwEgWDoMvM/edit?usp=drive_link
https://docs.google.com/document/d/1frZ00g-g3Cc8mZ_A_JK2IqRXym58mxSwpmxq9ay4qoA/edit?tab=t.0
https://docs.google.com/document/d/1frZ00g-g3Cc8mZ_A_JK2IqRXym58mxSwpmxq9ay4qoA/edit?tab=t.0
https://docs.google.com/document/d/1frZ00g-g3Cc8mZ_A_JK2IqRXym58mxSwpmxq9ay4qoA/edit?tab=t.0
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1S5eTkmYiR8ruHXkkQDaOIsVPBYZJ699HnNj4gb5UsRE/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1UsDur60QVApoN1MSryGZW-h_lHH4Yjgv3NKRmx3CKEY/edit?usp=drive_link
https://docs.google.com/document/d/1jJ_K1ow4P2v6Gos5Fe_ABLNJXDoNOUImqIbFgrMkweI/edit?usp=drive_link
https://docs.google.com/document/d/1dEGN16ITt8Wz6BafNq7C_lRhuBk7Zc5U1exs1X6HVtg/edit?usp=drive_link
https://docs.google.com/document/d/1_5oKBOs-LTA0PqEO7m71_8phk5Ib9z9fCpzRmjti30E/edit?usp=drive_link
https://docs.google.com/document/d/1_5oKBOs-LTA0PqEO7m71_8phk5Ib9z9fCpzRmjti30E/edit?usp=drive_link
https://docs.google.com/document/d/1FjbC5DV-qiXDWPnNdmuduYvHYG0_5BOG9eHI3sOcDlE/edit?usp=drive_link
https://docs.google.com/document/d/1FjbC5DV-qiXDWPnNdmuduYvHYG0_5BOG9eHI3sOcDlE/edit?usp=drive_link

5.2 Relevante Videos

In diesem Video werden haufige Software- und Hardwareprobleme
erortert, die bei medizinischen Geraten auftreten kdnnen, und es werden
praktische Ratschlage gegeben, wie diese sicherer gemacht und die
Patientensicherheit gewahrleistet werden kann.

Cybersicherheit im Gesundheitswesen | Bedeutung der Cybersicherheit im
Gesundheitswesen

https://youtu.be/aZL GYxupCrQ?si=MZNID_ADom?2kh8a0

Das folgende Video bietet einen Uberblick Uber hdufige Software- und
Hardware-Schwachstellen in medizinischen Geraten sowie praktische
Strategien zur Verbesserung der Cybersicherheit und Gewahrleistung der
Patientensicherheit.

Cybersicherheit fiir medizinische Gerate | Tarlogic Security

https://youtu.be/JdOvvCP7uyE?si=KROXpNjpoSzmQOoye

5. 3 Relevante Links

Dieser Artikel deckte 993 Schwachstellen in medizinischen Geraten und
Produkten auf, von denen 160 als Waffen eingesetzt werden kénnten und
101 in der Praxis immer haufiger auftreten. Er unterstreicht die
Notwendigkeit proaktiver CybersicherheitsmalBnahmen im
Gesundheitswesen.
https://industrialcyber.co/medical/healthcare-research-report-reveals-
exploitable-vulnerabilities-that-allow-hackers-to-breach-devices-systems/

In diesem Artikel werden haufige Sicherheitsmangel bei medizinischen
Geraten erortert, beispielsweise nicht verschlusselte Daten und unsichere
APIs, und Hersteller erhalten Ratschlage, wie sie ihre Produkte sicherer
machen konnen.
https://www.vumetric.com/blog/medical-device-vulnerabilities-top-8-
cybersecurity-vulnerabilities/
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